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Zz pravni teorie a praxe

(-..-\ GDPR - revoluce, neho

=’/ rozvedeni stavajiciho?
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O obecném narizeni o ochrané osobnich udaji - General Data Protection Regulation

(dale ,GDPR*)' bylo jiZ Fe¢eno a napsano mnohé. V nadchazejicich mésicich, které zbyvaji
do nabyti jeho uéinnosti,? uslysSime o GDPR jisté jesté vice. Jako nespravné ale vhimame to,
Ze se o tomto nafizeni, které ma EU poskytnout novy pravni ramec ochrany osobnich udaja,?
nehovofi vzdy realisticky. Nej¢astéji byva prezentovano jako ,revoluce v ochrané osobnich

udaja”, kterou vsak v pravém slova smyslu neni.
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Toto oznaceni kritizuje a na pravou miru uvadi Ufad
na ochranu osobnich udaji (dale jako ,,UOOU“), kdyz fika, ze
jednim ze zakladnich znakl ochrany osobnich udaji je kon-
tinuita.* GDPR totiz v cilech i zasadach zpracovani a ochra-
ny osobnich tdaji navazuje na stavajici pravni upravu,’ coz
konstatuje i vlastni text GDPR napf. v €l. 9 recitalu. Obec-
né naiizeni tedy vychazi ze stavajici pravni upravy, ale dava si
za cil poradit si se soucasnou nekonzistentnosti pravni upra-
vy ochrany osobnich udaji v ramci ¢lenskych stati EU. Toho
chce docilit prostrednictvim jednotné aplikace jasnych pravidel.

Porovnéme-li obsahové GDPR a smérnici 95/46/ES do-

pojmu° a bhzke jsou siiv zasadach zpracovani osobnich
udajii.” Zaméfime-li se na pravidla stanovena pro subjek-
ty, které osobni udaje zpracovavaji (spravce a zpracovate-
le), zjistime, Zze GDPR vétsinou ,,pouze” zpresnuje a podrob-
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né rozvadi to, co je jiz ustanoveno ve smérnici 95/46/ES
a z. ¢. 101/2000 Sb., o ochrané osobnich udajt, v platném
znéni (dale jen ,ZOOU"). V tomto kontextu Ize tedy Fici, Ze
GDPR vedle detailnéjsi pravni upravy stavajicich povinnosti
spravcu obsahuje i povinnosti nové (jako je napf. ohlaSovani
pripadil poruSeni zabezpeceni osobnich udajti ¢i jmenovani
povéfence pro ochranu osobnich udaji, viz dale). Podobné je
tomu i u prav subjektti udaji. GDPR rozpracovava prava sub-
jektu udaju, ktera jiz maji, a piidava i nékteré novinky (napf.
v podobé prava na pienositelnost daji®). To z této upravy
jesté necini revoluci a strasaka podnikatelskych subjekti,
i kdyz prechod na novou tpravu a jeji diisledna implementace
bude aktivitou naro¢nou ¢asové€ i na zdroje. Zejména pro ty

1 Nafizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. 4. 2016
0 ochrané fyzickych osob v souvislosti se zpracovanim osobnich ddaj
a volném pohybu téchto dajl a o zruSeni smérnice 95/46/ES, zkracené
obecné nafizeni o ochrané osobnich ddaj.

GDPR vstoupilo v platnost dne 27 4. 2016 a ¢inné (a to pfimo) bude
od 25. 5. 2018.

Novy unijni pravni ramec ochrany osobnich (idajt je vedle GDPR tvofen také
jesté smérnici Evropského parlamentu a Rady (EU) 2016/680 ze dne 27. 4.
2016 o ochrané fyzickych osob v souvislosti se zpracovanim osobnich Gdajd
pfisluSnymi organy za (¢elem prevence, vySetfovani, odhalovani ¢i stihani
trestnych ¢ind nebo vykonu trestd, o volném pohybu téchto dajd a o zruseni
ramcového rozhodnuti Rady 2008/977/SVV (,JHAD), a smérnici Evropského
parlamentu a Rady (EU) 2016/680 ze dne 27. 4. 2016 o pouzivani (dajl
jmenné evidence cestujicich pro prevenci, odhalovani, vySetfovani a stihani
teroristickych trestnych ¢ind a zavazné trestné ¢innosti (,PNRD“).

Viz dokument U00U nazvany ,Desatero omyl{i 0 obecném nafizeni (GDPR)*
dostupny na internetovych strankach radu: https://www.uoou.cz/desatero-
omylu-o-obecnem-narizeni-gdpr/d-23799/p1=3938.

Smérnice Evropského parlamentu a Rady 95/46/ES ze dne 24. 10. 1995

o0 ochrané fyzickych osob v souvislosti se zpracovanim osobnich ddaji

a 0 volném pohybu téchto tdajt.

Porovnej napf. definici pojmu ,0sobni Gdaj“ v ¢l. 4 odst. 1 GDPR s €l. 2

pism. a) smérnice 95/46/ES. Obdobné Ize porovnat i dalSi kliové instituty
ochrany osobnich tdajd, jako napf. subjekt Gdajl ¢i zpracovani.

Porovnej ¢l. 5 a 6 GDPR s ¢l. 6 a 7 smérnice 95/46/ES.

Skute€nou novinkou v pravech subjekt( dajl je redlné pouze pravo

na prenositelnost (dajl upravené v ¢l. 20 GDPR. Ostatni prava subjekti Gdajd,
v¢. prdva na vymaz - prava byt zapomenut - zcela nova nejsou.
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subjekty, které dosud ochranu osobnich udaji zanedbavaly.
Na revidovana a pfisn€jsi pravidla ochrany osobnich udajt
1ze pohliZet i pozitivn€. Ob¢aniim (subjektlim udajii) mohou
poskytnout v€tsi kontrolu nad jejich osobnimi udaji. Cilem
GDPR je zejména ochranit subjekty udaju ve vztahu k rozvije-
jici se digitalizaci, profilovani uzivateli internetu a shéru vel-
kého poctu dat o nas. Zasadni ale vzdy zustava vymahatelnost
povinnosti. Kazdy subjekt by mél postupovat obezietné a va-
zit, komu a za jakych podminek poskytuje osobni udaje. Ne-
jde ani tak o bézny vztah napf. zaméstnance a zaméstnavatele
nebo o nakupy na internetu. V dnesni dob¢ jde spiSe o rtiz-
né aplikace, hry a kvizy, které ziskavaji osobni udaje ze so-
cialnich siti, a roboty, ktefi sleduji nasi aktivitu na internetu.
GDPR je dobrym podnétem pro podniky, které dosud pravi-
dla ochrany osobnich udaju dusledné neimplementovaly, aby
si provedly interni audit v oblasti nakladani s osobnimi uda-
ji, zmapovaly své rezervy a zacaly efektivné resit pripadné ne-
dostatky v této oblasti. Firmy, které podnikaji na urovni EU,
budou profitovat z rovnych podminek, které budou zaslu-
hou GDPR pro v§echny subjekty ptisobici v EU (bez ohledu
na to, kde se nachazi jejich sidlo) shodné. Pfedpokladan je
také pozitivni vliv dvéry v nové nastolovanou ochranu osob-
nich udaji na budovani jednotného digitalniho trhu jako jed-
né z hlavnich priorit EU,’ a tim i na (digitalni) ekonomiku.'

Diivody pro novou uipravu ochrany osobnich udaji

I kdyZ podstata pravni upravy ochrany osobnich udaji véetné
zakladnich zasad a klicovych institutti ztistava v GDPR v pod-
staté stejna jako u smérnice 46/95/ES, byla komplexni revize
pravni upravy této oblasti nutna. Jak jiz naznacuji predchozi
fadky, za potrebou aktualizace stoji zejména technologicky a spo-
lecensky vyvoj, v jehoz disledku se stavajici pravni ramec zii-

9 Tedy zejména digitalni trh volny a bezpe¢ny, na némz budou lidé moci
nakupovat online bez ohledu na hranice a podniky budou moci prodavat
napfi¢ EU bez ohledu na to, ve které jeji zemi se nachazeji. Podle Komise by
pIné funkéni jednotny digitalni trh mohl hospodarstvi EU kazdoro¢éné pfinést
az 415 miliard eur navic. Soucasti evropské strategie zaméfené na digitalni
trh je pravé budovani ekonomiky zaloZené na datech a s tim ruku v ruce
jdouci kyberneticka bezpecnost. (http://www.consilium.europa.eu/cs/
policies/digital-single-market-strategy/).

10 Obsahem pojmu digitalni ekonomika je novy a prevratny zplsob rozdélovani
zdrojl za intenzivniho vyuziti informacnich a komunikacnich technologii, které
vede ke zméné struktur fizeni podnik{ a vzniku novych odvétvi. Digitalni
ekonomika Gzce souvisi s konceptem informacni spolecnosti a jeji nedilnou
soucasti je masova aplikace robot(i a automatti ve vyrobé i sluzbach.

11V CR proveden s G&innosti od 1. 6. 2000 Z0OU.

12 M. GDPR vzniklo jako reakce na aféru Edwarda Snowdena, pfi které vyslo
najevo, Ze tajné sluzby USA neopravnéné ziskavaly osobni informace, a to téz
0 evropskych ob¢anech.

13 Cloud computing znamena dodavani vypocetnich sluzeb, jako jsou servery,
Ulozisté, databaze, sité, software, analytické nastroje a dalsi, a to pfes
internet (definice viz https://azure.microsoft.com/cs-cz/overview/what-is-
cloud-computing/).

14 Jako cloudovou sluzbu miizeme obecné oznacit takovou sluzbu, program
Ci aplikaci, ktera nepracuje lokalné na pocitaci, ale ktera je vyhradné
(nebo z vétsi ¢asti) zalozena na pomysiném ,.cloudu®, tedy na siti poéitaci
¢i serverl umisténych kdesi v kyberprostoru. Cloud je tedy v podstaté
synonymem pro internet. UZivatelé pak namisto naroénych programd
vyuzivaji bud’ jednoduché klientské aplikace, nebo pracuji pfimo v prostfedi
svého internetového prohlizece (viz https://ikaros.cz/cloudove-sluzby-data-i-
pocitace-v-oblacich).

15 Internet of Things (loT) - oznaCeni pro moderni pfistroje ovladatelné
i na dalku pomoci internetu napf. prostfednictvim chytrého telefonu. VyuZiti
nemusi byt omezeno pouze na domécnosti, jde o technologii vyuZitelnou
i pro vyrobu a prdmysl.
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zeny smérnici 95/46/ES" stal zastaralym, pfestaval postupné
odpovidat aktualnim pozadavkiim dne$ni doby (dob¢ ¢tvrté
primyslové revoluce) a nezastieSuje jiZ problematiku ochrany
osobnich udaji dostatecné.”> V dobé tvorby (90. 1éta 20. sto-
leti) stejné jako v dobé zavadeéni tohoto evropského predpisu
neexistovaly riizné socialni sité. Existovala napf. sice zaklad-
ni mySlenka cloud computingu,? ale k vlastnimu poskytova-
ni cloudovych sluzeb™ zac¢alo dochazet mnohem pozdéji. Ne-
pocitalo se ani s dalSimi technologiemi, které jsou dnes vice
nez bézné. Internet véci® existoval nejspis pouze v hlavach vi-
zionara a pocitacovych expertli. V diisledku rozvoje techno-
logii se méni zpusoby sbéru, vyuZiti i pristupnosti dat, véetné
osobnich udaji. Technicky pokrok jde nezadrzitelné kupfie-
du, a tak i dnes je jiz zfejmé, Ze ani nova regulace predstavo-
vand GDPR nepokryva stoprocentné vSechny oblasti ochrany
dat. Podle nazort odbornikii bude GDPR v dobé své ucinnos-
ti zaostavat za technologickym pokrokem nejméné o pét let.

Z pohledu dnesnich zkusenosti se jevi, Ze zvolit pro pravni
upravu ochrany osobnich udaji na evropské urovni formu smér-
nice nebylo stastné. Pravni akt ve formé smérnice totiz sice
stanovuje cil, kterého musi v§ichni ¢lenové EU (béhem stano-
vené doby) dosahnout, ale ponechava na nich zpuasob, jakym
tak ucini. V navaznosti na smérnici 95/46/ES tak vznikly jed-
notlivé narodni pravni predpisy (28), které se od sebe vice ¢i
mén€ odlisuji. To pfinaselo firmam nemalé naklady jak ¢aso-
vé, tak finanéni, jelikoZ musely dodrZovat v ramci podnikani
na jednotném trhu EU rtizné podminky, které si narodni zako-
ny kladly nad ramec smérnice. Takova ,volnost“ se tedy v ob-
lasti ochrany osobnich udaji za stavajicich technologickych
mozZnosti jevi jako nevhodna. Forma narizeni, ktera byla zvole-
na pro upravu novou (GDPR), dava v ném obsazenym pravidlim
celounijni platnost. Piima pouzitelnost ¢i 1épe Fe¢eno ucinnost
a také zavaznost GDPR ve vsech clenskych statech EU bez nut-
nosti ho do jednotlivych narodnich pravnich radi transponovat
si klade za cil pravni upravu sjednotit a nastolit rovné podmin-
Ky pro vSechny spolec¢nosti, které pasobi v ramci EU.

I pres primou aplikovatelnost GDPR bude ale nezbytné sta-
vajici ¢esky predpis (z. ¢. 101/2000 Sb., o ochrané osobnich
udajui) zasadnim zpisobem upravit. Ministerstvo vnitra se jako
gestor implementace nového pravniho ramce ochrany osob-
nich udaji rozhodovalo mezi novelizaci a pfipravou predpi-
su zcela nového. Nakonec 18. srpna 2017 zvefejnilo navrh
zcela nového zakona o ochran€ osobnich udajli i navrh zmén
dotéenych zakond.

Zakladni cile GDPR

Recital GDPR definuje zakladni poslani a zaméry novych
pravidel ochrany osobnich udaji, reprezentovanych zejména
timto nafizenim. Obecné ma prispét k dotvoreni prostoru svo-
body, bezpecnosti, prava a hospodaiské unie. Ma smérovat
k hospodarskému i spoleCenskému pokroku, posilovani a sbli-
zovani narodnich ekonomik. Vysledkem maji byt kvalitni Zi-
votni podminky. Toho ma byt specificky dosazeno prostred-
nictvim sjednoceni rozdilll v oblasti ochrany osobnich udaji
v celé EU, vedoucim k eliminaci rizik v této oblasti, a tedy
vétsi pravni jistoté fyzickych osob i obchodnich spole¢nosti.

Bude-li dosazeno v ramci EU jednotné urovné ochrany
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llustraéni foto

podporené jasnymi pravidly pro jeji vymahani, povede to
k odstranéni prekazek branicich volnému pohybu osobnich
udajt, a tedy k rozvoji digitalniho trhu a ekonomiky, jak jiz
bylo zminéno. Profitovat z toho budou jak fyzické osoby, tak
ekonomické subjekty.

Zakladni zasady ochrany osobnich udajii

GDPR je zalozZeno na dvou (novych) pristupech:

- principu odpovédnosti spravce za dodrzeni zasad zpracova-
ni'® véetné schopnosti shodu se zasadami dolozit,"” a

- principu rizika.

Principem rizika se mysli to, Ze spravce od samého pocat-
ku zpracovani osobnich udajii musi brat v ivahu rozsah, kon-
text, povahu a ucel zpracovani a zaroven priibézné prihlizet
k moZnym rizikiim, ktera mlize zpracovani znamenat pro pra-
va a svobody fyzickych osob. Povinnosti spravce je, aby vSem
témto okolnostem prizpusobil zabezpeceni osobnich udajt.

Cl. 2 recitalu GDPR zduraziiuje, Ze zasady a pravidla ochra-
ny fyzickych osob v souvislosti se zpracovanim jejich osob-
nich udaji maji respektovat jejich zakladni prava a svobody,
zejména pravo na ochranu osobnich udaji.

Zakladnimi zasadami zpracovani osobnich udaju jsou po-
dle GDPR:

- zakonnost,'®

- spravnost a transparentnost,'”

- ucelové omezeni,?

- minimalizace udaja,”

- pfesnost,?

- omezeni ulozeni,?

- integrita a diivérnost,?* a

- odpovédnost spravce.?

AZ na posledni zde uvedenou zdsadu jsou v§echny obsa-
Zeny také v ustanovenich smérnice 95/46/ES,*¢ a logicky te-
dy také v ZOOU, podle kterého smi spravce osobnich udaji
zpracovavat takova data pouze se souhlasem subjektu uda-
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j0,%” ke stanovenému ucelu,?® pouze v nezbytném rozsahu?
pro naplnéni tohoto ucelu a pouze po nezbytnou dobu.*® Nad-
to ZOOU pozaduje, aby osobni tidaje ziskané k rozdilnym
ucelim nebyly sdruzovany.’!

16  Zakladni zasady zpracovani osobnich (dajd jsou vyjmenovany v ¢l. 5 GDPR.

17 Napt. prostfednictvim kodexu, osvédéeni, certifikace nebo vedeni zaznam
o ¢innostech zpracovani.

18 Pozadavek na zakonnost zpracovani jako jednu ze zasad je obsazen v ¢l. 5
odst. 1 pism. a) GDPR a podrobnéji pak rozveden v ¢I. 6 GDPR.

19 Tento pozadavek Ize vyjadrit také tak, ze zakladem pro zpracovéni osobnich
(idajii musi byt minimalné jeden pravni diivod a transparentnost.

20 Viz ¢l. 5 odst. 1 pism. b) GDPR, ktery stanovi, Ze osobni (idaje musi byt
shromazdovany pro urCité, vyslovné vyjadiené a legitimni aCely a nesmi
byt dale zpracovavany zpdsobem, ktery s nimi neni slucitelny. Je vhodné
zdiraznit, Ze osobni (idaje mohou byt zpracovavany pro rizné Gcely, ale
kazdy takovy acel musi byt podloZen pravnim divodem (teprve existuje-li
pravni diivod zpracovani, je spravce opravnén osobni tdaje legéalné
zpracovavat).

21 Viz ¢l. 5 odst. 1 pism. ¢) GDPR, ktery fika, ze osobni (daje musi byt
pfiméfené, relevantni a omezené na nezbytny rozsah ve vztahu k Gcelu
zpracovani.

22 Viz ¢l. 5 odst. 1 pism. d) GDPR, ktery vedle pozadavku na pfesnost zmifuje
také pfipadné potfeby osobni (daje aktualizovat a povinnost pfijmout
opatfeni, ktera zajisti, aby nepfesné tdaje (s pfihlédnutim k Gcelu jejich
zpracovani) byly bezodkladné opraveny nebo vymazany.

23 Viz ¢l. 5 odst. 1 pism. e) GDPR, stanovujici poZadavek na uloZeni osobnich
(idajli pouze na dobu nezbytnou pro Gcely zpracovani.

24 Viz ¢l. 5 odst. 1 pism. f) GDPR, ktery cili na fadné zabezpeceni osobnich
(idajti pfed neopravnénymi nebo protipravnimi zpracovanimi, pred nahodnou
ztratou, zniéenim ¢i poskozenim.

25 Viz ¢l. 5 odst. 2 GDPR, ktery spravci osobnich tdajd stanovuje odpovédnost
za dodrzovani zasad zpracovani, které navic musi byt schopen dolozit.

26 Zejména v €l. 6 smérnice 95/46/ES.

27 Viz ust. § 5 odst. 2 Z00U [definice souhlasu subjektu tdaji jako svobodného
a védomeého projevu viile obsahujiciho souhlas se zpracovanim osobnich
(idajli viz ust. § 4 pism. n) ZOOU]. Poskytnuti souhlasu subjektu tdajl
se zpracovanim jeho osobnich Gdaji je provazano s informaéni povinnosti
spravce osobnich Gdaji vidi jejich subjektu.

28 Zejména viz ust. § 5 odst. 1 pism. a) a f) Z0OU, pficemz Z0OU rovnéz
stanovuje informaéni povinnost spravce osobnich Udajt, jejiz soucasti je také
informovani subjektu dajd o déelu jejich zpracovani.

29 Viz ust. § 5 odst. 1 pism. d) Z0OU.
30 Viz ust. § 5 odst. 1 pism. e) Z0OU.
31 Viz ust. § 5 odst. 1 pism. h) Z00U.
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Zakonnost

Spravce vyhovi pozadavkim zasady zakonnosti, pokud v od-
povidajicim rozsahu splni alespon jednu z podminek danou
¢l. 6 odst. 1 GDPR:

- ziska souhlas subjektu udajl se zpracovanim jeho osob-
nich udajt pro jeden ¢i vice konkrétnich ucela;??

- zpracovani je nutné pro jednani o smlouvé nebo plnéni
smlouvy uzaviené se subjektem udaji;*

- zpracovani je nezbytné pro splnéni pravni povinnos-
ti spravce;*

- zpracovani je nezbytné pro ochranu Zivotné diilezitych
zajmu subjektu udajt Ci jiné fyzické osoby;

- zpracovani je nezbytné pro splnéni ukolu provadéného
ve vefejném zajmu nebo pfi vykonu vefejné moci, kterym je
spravce povéren;®

- zpracovani je nezbytné pro ucely opravnénych zajmi
spravce Ci tieti strany s vyjimkou pfipadt, kdy maji prednost
zajmy nebo zakladni prava a svobody subjektu udajui, které
vyzaduji ochranu osobnich udaja.’

Transparentnost a odpovédnost

Aby zpracovani osobnich udaji bylo mozné povazovat
za transparentni,’’ je tieba, aby spravce zpracovaval osobni
udaje oteviené, nezatajoval diavody, pro¢ potiebuje osobni uda-
je zpracovavat (ucely zpracovani), a také, aby plnil svou infor-
macni povinnost vuci subjektum udaji.’® Povinnosti spravce

32 Souhlas subjektu Udajii se zpracovanim jako zakladni legdini titul zpracovéni
osobnich (idajil zné ochrana osobnich Gdaji i nyni. Je obsazen v ust. § 5
odst. 2 Z0OU. Pro zpracovéni osobnich tdaji bez souhlasu subjektu tdajii je
v ust. § 5 odst. 2 pism. a) aZ g) ZOOU stanoveno pouze nékolik vyjimek, které
v zasadé koresponduiji s €l. 6 odst. 1 GDPR (jde napf. o zpracovani nezbytné
pro dodrZeni pravni povinnosti spravce nebo k ochrané Zivotné dalezitych zajmd
subjektu daji ¢i pro pInéni smlouvy uzaviené se subjektem (dajd aj.). Pokud si
vSak spravce nezajisti souhlas subjektu (idajl se zpracovanim a ani na takové
zpracovani nelze aplikovat zde zminéné vyjimky, je nepochybné, Ze spravce
nesplnil jeden ze zakladnich pozadavkii kladenych na zakonné zpracovani
osobnich tdajl nyni (podle ZOOU) a ani v budoucnu (za acinnosti GDPR).

33 Napf. pracovni smlouva ¢i kupni smlouva, ale i jiné.

34 Napf. povinnost spravce odvadét za svého zaméstnance platby socialniho
zabezpeceni. Tato povinnost musi byt stanovena bud' pravem EU, nebo
pravem Clenského statu EU, které se na spravce vztahuje.

35 Tato povinnost musi byt stanovena bud pravem EU, nebo pravem €lenského
statu EU, které se na spravce vztahuje (viz ¢l. 6 odst. 3 GDPR).

36 Zvlasté je-li subjektem Gdaji dité.

37 Viz ¢l. 12 a nasl. GDPR.

38 Cl. 12 odst. 1 ve spojeni s ¢l. 13 a 14 GDPR. Zéakladni povinnost informovat
subjekt tdajl o tom, pro jaky tcel zpracovani a k jakym osobnim tdajdm,
jakému spravci a na jaké obdobi pfi udéleni souhlasu, stanovuje také stavajici
¢eska pravni tprava ochrany osobnich tdaji - ZOOU (viz ust. § 5 odst. 4).

39 Pripadné v¢. kontaktu na povérence pro ochranu osobnich Gdajd, je-li
v souladu se ¢l. 37 GDPR ustanoven.

40 VE. opravnénych zajmi spravce, jde-li 0 zpracovani zalozené na ¢l. 6 odst. 1
pism. f) GDPR.

41 Préavo na pfistup k informacim neni novou zaleZitosti. Je obsazeno
i v souCasné pravni Upravé, a to jak ve smérnici 95/46/ES (¢l. 12
v souvislosti s recitaly 41-43), tak v z. €. 101/2000 Sb., o ochrané osobnich
(idajt, v platném znéni (konkrétné ust. § 12 a 21 s tim, Ze povinnost spravce
informovat subjekt idajli o jeho pravu na opravu osobnich (daj je obsazena
v ust. § 11 téhoz zakona).

42 Také pravo na opravu je jiz soucasti stavajici legislativy, konkrétné je
obsazeno v recitalech 38 a 25 a ¢l. 6, 10 a 12 smérnice 95/46/ES. Ust. § 5
odst. 1 pism. ¢), § 11 odst. 1 a § 21 odst. 1 pism. b) z. &. 101/2000 Sb. téZ
referuje k tomuto pravu.
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je zajistit, aby subjekt daji struénym, transparentnim, sro-
zumitelnym a snadno piistupnym zplisobem, za pouZziti jas-
nych a jednoduchych jazykovych prostiedkl ziskal veske-
ré potiebné informace o zpracovani jeho osobnich udaju,
jako je identifikace spravce a jeho pfipadného zastupce,®
ucel a pravni zaklad zpracovani,*® pfijemce osobnich uda-
ju, umysl spravce predat osobni udaje do treti zemé& nebo
mezinarodni organizaci a pfipadné také informace o dobé
ulozeni osobnich udajl, o pravu na pristup k osobnim uda-
jim, moznost podat stiznost u dozorového organu, moznost
odvolat ud€leny souhlas, o pravu na opravu, omezeni zpra-
covani, ¢i dokonce vymaz atd. Jsou-li osobni udaje ziska-
vany primo od subjektu udajd, poskytuje spravce prislusné
informace v okamziku ziskani osobnich udaju.

S transparentnosti se také uzce poji jiz zminovany prin-
cip odpovédnosti. Transparentnost ma vést k uvédoméni si,
Ze zpracovani osobnich udaji mize zasahnout a vice ¢i méné
zasahuje do zivota fyzickych osob a v disledku nedostatecné
ochrany mize mit na tyto osoby (negativni) dopad. K tako-
vému uvédoméni ma dojit nejen na strané€ spravct, ale ta-
ké na strané subjektt udajl, které v soucasné dobé€ nejevi
dostatecny zajem o to, jak je s jejich daty (v zasad€ posky-
tovanymi na kazdodenni bazi) nakladano, a tedy ani nevy-
vijeji zadny tlak na spravce. GDPR by podle Evropské ko-
mise tuto situaci mohlo zacit ménit.

Prava subjektil udaji

Jednim z cild GDPR je posilit prava subjektu udaju. Toho
ma byt dosazeno prostfednictvim podrobnéjsi a propracova-
néjsi Upravy jiz provéfenych institutl a téz prostfednictvim
zakotveni a upravy institutd novych. Konkrétné GDPR sta-
novuje subjektium udaji:

- pravo na pfistup k osobnim tdajiim (viz ¢l. 15 GDPR),*

- pravo na opravu a doplnéni neuplnych osobnich udaji

(viz ¢l. 16 GDPR),*
- pravo na vymaz, resp. pravo byt zapomenut (viz ¢l. 17
GDPR),

- pravo na omezeni zpracovani (¢l. 18 GDPR),

- pravo na pfenositelnost udaju (viz ¢l. 20 GDPR), a

- pravo vznést namitku (viz ¢l. 21 GDPR).

Pravo na pristup k osobnim udajiim

Subjekt udaji ma pravo na to, aby mu spravce potvrdil, zda
zpracovava jeho osobni udaje, a pokud ano, ma pravo ziskat
pristup k nim i k informacim, které se tohoto zpracovani ty-
kaji. Je-li subjekt udaji dobfe obeznamen se skutecnosti, ze
jsou jeho data zpracovavana, mize pak samoziejmé realizo-
vat i dal$i prava s nimi spojena, jako je pravo na opravu ¢i
doplnéni, pravo na pienositelnost udaji a dalsi. Ma své osob-
ni udaje pod kontrolou a maze s nimi podle vlastniho uva-
Zeni nakladat.

V soucasné dob¢ je toto pravo subjektu udaji zakotveno
iv § 12 ZOOU. Spravce je na zadost subjektu udajii povinen
poskytnout mu informaci o zpracovani jeho osobnich udajt
bez zbytecného odkladu.

WWW.CAK.CZ
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Pravo na opravu

Pravo na opravu je provedenim zasady spravnosti. Jeho
obsahem je povinnost spravce bez zbytecného odkladu opra-
vit nepiesné osobni udaje konkrétniho subjektu udaja a ne-
uplné osobni udaje s prihlédnutim k ucelu zpracovani doplnit.

S neaktualnimi, nepfesnymi nebo neuplnymi informace-
mi se stavajici pravni Gprava vyporadava v § 5 odst. 1 pism. a)
ZOOU, ktery spravci dava za povinnost zpracovavat pouze
presné osobni udaje, a je-li to nezbytné, aktualizovat je. Pokud
spravce zjisti, ze zpracovava udaje, které této podmince nevy-
hovuji, musi provést prislusna priméfena opatfeni, jako je blo-
kovani zpracovani a oprava ¢i doplnéni osobnich udaji. Pokud
by to nebylo mozné, je povinen takové osobni udaje zlikvido-
vat.* Informaci o blokovani, opravé, doplnéni ¢i likvidaci sprav-
ce povinné bez zbytecného odkladu sdili se vSemi prijemci.

Pravo na vymaz - pravo byt zapomenut

Pravo byt zapomenut stejné jako pravo na pfistup k osob-
nim udajlim a pravo na opravu existovalo jiz pied prijetim
GDPR * bylo zaloZeno smérnici 95/46/ES, ze které je dovodil®
Soudni dvir EU (velky senat) v rozsudku ze dne 13. 5. 2014,
ve véci C-131/12, Google Spain SL, Google Inc. proti Agencia
Espa ola de Proteccion de Datos (AEPD). Pan Mario Costeja
Gonzales si pral vymazat internetovy novinovy ¢lanek, ktery
obsahoval informaci z roku 1998 o nuceném prodeji jeho ne-
movitosti z divodu dluhu na socialnim pojisténi, ktery vSak
byl nasledné uhrazen. Se svou zadosti namifenou proti in-
ternetovému deniku La Vanguardia a proti Google Spain SL
a Google Inc. kontaktoval §panélsky ufad pro ochranu osob-
nich udaji (AEPD). Vzhledem k vyjimce z ochrany osobnich
udajii pro ucely zurnalistiky nebo uméleckého a literarniho
projevu obsazené ve §panélské legislativé vSak uifad stiZznost
v Casti namifené proti elektronickym novinam zamitl. V ¢asti
proti spoleénostem Google ji vSak vyhovél s tim, Ze jim ulo-
zil povinnost odstranit Gonzalesovy osobni udaje z jejich in-
dexu a zabranit budoucimu pfistupu k nim.

V ramci rozhodovani tohoto sporu vznesl §panélsky Nej-
vyssi soud na Soudni dvir EU (dale jako ,SDEU*) pfedbéz-
né otazky na mistni a vécnou pusobnost smérnice 95/46/ ES
a na vlastni vyklad prava ,,byt zapomenut“. SDEU vylozil pfi-
slusna ustanoveni smérnice 95/46/ES* tak, ze ¢innost vy-
hledavact? je tieba jednoznaéné povazovat za zpracovani
osobnich a jinych udaji ve smyslu smérnice 95/46/ES. Da-
le se vyslovil v tom smyslu, Ze provozovatele internetového
vyhledavace povazuje za spravce osobnich udaji,* a je tedy
za jejich zpracovani prostrednictvim poskytované sluzby také
odpoveédny. Soud dale prostfednictvim Sirokého vykladu poj-
mu zpracovani osobnich udaji odvodil, Ze ustanoveni smér-
nice 95/46/ES dopadaji na ¢innost vyhledavace Google i pies
skute¢nost, Ze Google Inc. je americkou pravnickou osobou,
neni vefejné znamo, kde se nachazeji jeji servery, na kterych
jsou data uloZena, a madridska pobocka se zabyva ,pouze”
reklamou, podporou prodeje a marketingem. SDEU dospél
k zavéru, ze i kdyz nelze jednoznacéné fici, Ze mistem zpra-
covani udaju je oblast EU, zaméfuje se Google na obyvatele
Clenského statu EU a zpracovavani osobnich udajt prostied-
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nictvim vyhledavace Google podléha pravni upravé smérni-
ce 95/46/ES. Co se tyce prava byt zapomenut, SDEU dovo-
dil, Ze s ohledem na ucel zpracovani a plynuti ¢asu se mize
pivodni zakonné zpracovani dat dostat do rozporu s usta-
novenimi smérnice 95/46/ES. V pripadé, ze diive zpracova-
né udaje jiz nejsou nezbytné pro ucely, pro které byly shroma-
zd'ovany ¢i zpracovavany, mohou se zdat nepiimérenymi nebo
nepodstatnymi a jejich subjekt pozada o jejich odstranéni, mu-
si mu provozovatel vyhledavace vyhovét. Toto pravo subjektu
udaji a povinnost spravce zpracovavanych dat jsou omeze-
ny moznou pievahou zajmu vefejnosti mit k dané informaci
pri internetovém vyhledavani pristup. Provozovatel vyhleda-
vace je osobou, které nalezi pravo i povinnost posoudit diivod-
nost (zakonnost) Zadosti subjektu udaji o vymaz informace.
Musi pfitom pfihlizet jak k pravu subjektu udajii na ochra-
nu soukromi, tak k pravu vefejnosti na pfistup ke konkrétni
informaci jako vysledku vyhledavani.

Od 25. 5. 2018, kdy GDPR vstoupi v u¢innost, jiz nebu-
de dovozovani prava byt zapomenut nutné. Pravo na vymaz
je totiz v ¢l. 17 GDPR primo zakotveno. Podle ¢l. 17 odst. 1
GDPR ma subjekt tidajt pravo, aby spravce jeho osobni udaje
vymazal, pfi¢emzZ spravce ma povinnost tak bez zbyte¢ného
odkladu ucinit, pokud je dan alespon jeden z diivodu stanove-
nych v ¢l. 17 odst. 1 pism. a) az f) GDPR (napf. osobni uda-
je jiZz nejsou potfebné pro ucely, pro které byly shromazdény
a zpracovavany; subjekt udajii odvola svlij souhlas se zpraco-
vanim a neexistuje zadny dalSi pravni diivod pro zpracovani;
subjekt udaji vznese namitky proti zpracovani, v neposled-
ni fadé miiZe byt divodem protipravnost zpracovani). Cl. 17
odst. 2, ktery hovori o situaci, kdy byly osobni udaje sprav-
cem zvefejnény, ma vazbu na prostiedi internetu. Jeho pod-
statou je ochrana osobnosti pied negativnimi nasledky pub-
licity spocivajicimi v tom, Ze kazdy ¢lovék ma pravo pozadat
internetové vyhledavace,* aby se postaraly o odstranéni vy-

43 Nepresné osobni Gdaje ¢i nedplné osobni Gdaje mohou byt zpracovavany,
pouze jsou-li nezbytné pro spinéni povinnosti spravce stanovenych zvlastnimi
zékony pro zajisténi bezpe¢nosti CR, obrany CR, vefejného pofadku a vnitini
bezpecnosti, prevence, vyhledavani a odhalovani trestné Cinnosti a stihani
trestnych ¢ind, vyznamného hospodarského zajmu CR nebo EU, vyznamného
finanéniho zajmu CR nebo EU, vykonu kontroly a regulace spojenych
s vykonem vefejné moci, ¢innosti spojenych se zpfistupfovanim svazk(
byvalé Statni bezpecnosti nebo Cinnosti spojenych s vedenim centralni
evidence Gctd (vyjimka viz ust. § 3 odst. 6 ZOOU).

44 A to i presto, Ze neni samozfejmou soucasti narodnich tprav ¢lenskych
statll EU. Smérnice 95/46/ES v ¢l. 9 pripoustéla, aby jednotlivé ¢lenské
staty EU pfijaly ohledné prava byt zapomenut odlidnou tpravu. Konkrétné
Spanélsko do svého pravniho fadu zaclenilo vyjimku z ochrany osobnich
(idajti pro zpracovani osobnich adajl pro Gcely Zurnalistiky, uméleckého nebo
literarniho projevu.

45 Pravo byt zapomenut neni ve smérnici 95/46/ES vyslovné zakotveno a bylo
dovozeno soudnim vykladem.

46 Pracovni skupina WP29 pak v souvislosti s rozsudkem ve véci C-131/12
pfipravila navod, jak s nazory a zavéry SDEU v ném obsazenymi prakticky
pracovat, jak je uplatiovat: viz http://ec.europa.eu/justice/data-protection/
article-29/documentation/opinion-recommendation/files/2014/wp225_
en.pdf).

47 Cinnost vyhledavadi definovana jako automatické, nepfetrzité a systematické
prozkoumavani internetu s cilem vyhledavat zvefejnéné informace, které jsou
dale indexovany, uspofadavany, uchovavany na serverech provozovatele,

a nakonec zpfistupiovany uZivatelim jako vysledky jejich vyhledavani.

48 Provozovatel internetového vyhledavace je spravcem osobnich tidajd, nebof
sam urCuje Ucel i prostfedky zpracovani a také zpracovani sam provadi.

49 Resp. spole¢nosti, které poskytuji sluzbu umoziujici v internetové siti
vyhledat weby, které nejlépe koresponduiji s konkrétnim uZivatelskym
dotazem - zadanym kliCovym slovem ¢i slovnim spojenim vystihujicim
pozadované informace.
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sledkt vyhledavani,* ve kterych je obsazeno jeho jméno.’!

Proces realizace prava byt zapomenut, zejména jde-li o vy-
maz informaci zverejnénych online, neni ale zcela jednodu-
chy. Zacina zZadosti dotéené osoby o vymaz. K odstranéni
nechténych informaci v§ak nedochazi automaticky. Kaz-
da individualni zadost*> musi byt zvaZena, posouzena a od-
borni pracovnici spole€nosti provozujici dany internetovy
vyhledava¢ rozhodnou, zda ji bude vyhovéno. Pfedmétem
posouzeni je zejména skute¢nost, zda je v konkrétnim pri-
padé vhodné uprednostnit pravo jednotlivce byt zapomenut
pred pravem vefejnosti na informace.

Pravo subjektu udajii na vymaz jeho osobnich udaji ma své
hranice a omezeni.** Je limitovano vykonem prava na svobo-
du projevu a informace, plnénim povinnosti vyZadujici zpra-
covani osobnich udajii ve vefejném zajmu ¢i vykonu vefejné
moci, nezbytnosti zpracovani osobnich udaji pro ucely ar-
chivace ve vefejném zajmu a pro ucely v€deckého nebo his-
torického vyzkumu a pro ucely statistické a také pro urceni,
vykon nebo obhajobu pravnich naroki. Vzhledem k celé radé
vyjimek, kterymi GDPR vykon préava byt zapomenut omezu-
je, je nasnadé otazka jeho uplatnéni a skuteéného vymahani.

Pravo na omezeni zpracovani

Cl. 18 GDPR upravuje pravo subjektu udajt, aby v taxa-
tivné vyjmenovanych pripadech spravce omezil zpracova-
ni jeho osobnich udajt. Jde o pfipady, kdy subjekt udaji po-
pira piesnost zpracovavanych osobnich udaji, nebo kdyz jde
o zpracovani protipravni a subjekt odmita jejich vymaz a mis-

50 Jde o odstranéni odkazii na stranky s citlivymi osobnimi informacemi,
které mohou (negativné) ovlivnit povést konkrétni osoby. Zadosti se tykaji
nejriznéjSich typl obsahu, véetné zéznami o zavaznych trestnych ¢inech,
trapnych fotografii, pfipadi internetové Sikany a urazeni, nejriiznéjsich
starych obvinéni, negativnich zpravodajskych ¢lanki atd.

51 Jednd se tedy, strucné feceno, o pravo na to, aby za urcitych okolnosti byly
osobni ddaje konkrétni osoby vymazany z internetového prostredi, a tak
vlastné zapomenuty.

52 Google dokonce pfipravil pro subjekty ddajd, které chtéji pravo na vymaz,
pravo byt zapomenut realizovat, online formulaF pfisluSné zadosti. V ¢eském
jazyce dostupny na internetovych strankach Google: https://support.google.
com/legal/contact/Ir_eudpa?product=websearch&hl=cs.

53 Viz odst. 3 ¢l. 17 GDPR.

54 Ust. § 21 odst. 1 Z00U: ,(1) Kazdy subjekt Gdajt, ktery zjisti nebo
se domniva, Ze spravce nebo zpracovatel provadi zpracovani jeho osobnich
(daju, které je v rozporu s ochranou soukromého a osobniho Zivota
subjektu tdaji nebo v rozporu se zakonem, zejména jsou-li osobni tdaje
nepfesné s ohledem na (cel jejich zpracovani, mlize a) pozadat spravce
nebo zpracovatele o vysvétleni, b) poZzadovat, aby spravce nebo zpracovatel
odstranil takto vznikly stav. Zejména se mize jednat o blokovéni, provedeni
opravy, doplnéni nebo likvidaci osobnich dajd.“ Dale ust. § 21 odst. 5 Z00U
fika: ,(5) Spravce je povinen bez zbytecného odkladu informovat pfijemce
0 zadosti subjektu (dajd podle odstavce 1 a o blokovani, opravé, dopInéni
nebo likvidaci osobnich adaji. To neplati, pokud je informovani pfijemce
nemozné nebo by vyZadovalo netimérné usili.“

55 Cl. 12 odst. 5 GDPR. Poplatek miize byt ulozen jen v pFipadé zjevné
nedivodnych ¢i nepfiméfenych napf. opakujicich se (nadmérné zatézujicich)
Zéadosti.

56 The Article 29 Data Protection Working Party. Tuto pracovni skupinu ustavil
¢l. 29 smérnice 95/46/ES a je nezdvislym evropskym poradnim organem
ve vécech ochrany dat a soukromi. Sestava ze zastupcl vnitrostatnich organl
pro ochranu tdajti, EDPS (European Data Protection Supervisor) a Evropské
komise. Jeji tkoly blize definuje ¢l. 30 smérnice 95/46/ES a ¢l. 15 smémice
2002/58/ES. Funkce WP29 pozdéji pfevezme Evropsky sbor pro ochranu
osobnich adaji (EDPB - European Data Protection Board) ustaveny ¢l. 68 GDPR.

57 Dokumenty vydané WP29 k pravu na prenositelnost dat jsou dostupné
na internetovych strankach UOOU. https://www.uoou.cz/vismo/dokumenty2.
asp?id_org=200144&id=21750&n=pracovni-skupina-wp29-vydala-tri-
dokumenty-k-obecnemu-narizeni-o-ochrane-osobnich-udaju.
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to toho Zada o omezeni jejich pouziti. Dale se jedna o situace,
kdy spravce jiz udaje pro ucely zpracovani nepotfebuje, ale
subjekt udaji je pozaduje pro urCeni, vykon nebo obhajobu
pravnich narokii. Zpracovani osobnich udaji miize byt také
docasné omezeno, pokud proti nému subjekt udaji vznesl
namitku a spravce nebo zpracovatel provéruji, zda prevazuji
opravnéné divody na jeho strané nad divody subjektu udajt.

Dnes obdobnou upravu obsahuje i ZOOU, podle § 21
Z0OO0U ma subjekt udajii mj. pravo zadat blokaci svych osob-
nich udaji, pokud se domniva, Ze spravce nebo zpracovatel
provadi zpracovani jeho osobnich udaja, které je v rozporu
s ochranou jeho soukromého a osobniho Zivota nebo v roz-
poru se zakonem.>*

Pravo na pienositelnost udajii

Subjekt udaju (fyzicka osoba) ma pravo ziskat bezplatné™
své osobni udaje, které poskytl spravci, a také pravo tyto uda-
je bez omezeni predat jinému spravci. Je-li to technicky pro-
veditelné, ma subjekt idaji pravo na predani svych osobnich
udaji pfimo mezi samotnymi spravci. V ¢l. 20 GDPR nalezne-
me podminky, za kterych subjekt udaju toto své pravo nabyva:

- jedna se o osobni udaje (poskytnuté subjektem udaji);

- tyto osobni udaje jsou zpracovavany automatizovane;

- k jejich zpracovani dochazi pro konkrétni ucely;

- subjekt udaji, ktery osobni udaje poskytuje, musi s je-
jich zpracovanim predem udélit souhlas nebo musi jit o zpra-
covani nezbytné pro splnéni smlouvy, jejiZ je subjekt udaji
smluvni stranou. Vykonem prava na ziskani osobnich udaji
nesmi byt negativné ovlivnéna prava a svobody tietich stran.

Ustanoveni o portabilité dat spravci pfedepisuje, aby uda-
je poskytl subjektu uidaji v béZné pouzivaném a strojoveé Ci-
telném formatu.

Je vhodné zdiiraznit, Ze uplatnéni prava jednotlivce na pre-
nositelnost udajii neznamena automaticky ukonceni vzajem-
nych vztaht ¢i spoluprace, neni ani divodem pro samocinny
vymaz dat ze systému spravce. Subjekt udaji miiZe i po pre-
nosu dat efektivné vyuzivat sluzby spravce ptivodniho.

V praxi nejcastéji ptijde o pfenos dat mezi nejriznéjSimi
aplikacemi, jako jsou napf. béZecké Ci jiné sportovni platfor-
my, hudebni platformy, sdilené kalendare, elektronicka pos-
ta, vyhledavace zaméstnani, aplikace shromazdujici infor-
mace o zdravotnim stavu, platformy umoznujici seznamenti,
ulozisté fotografii apod.

Pienositelnost udaji je zcela nové pravo vytvoiené EU k pod-
poie konkurence na digitalnim trhu. Jeho aplikace v praxi jiz
nyni vyvolava fadu otazek. Proto se problematikou pfenosi-
telnosti dat, resp. vykladem prislu§nych ustanoveni podrob-
néji zabyva pracovni skupina WP29.%¢ Ta na konci lonského
roku zvefejnila sva vykladova stanoviska, ktera, i kdyz ne-
jsou pravn€ zavazna, maji jako pravni nazor kontrolniho or-
ganu zasadni vyznam. Jedno z nich je pravé také vénované
institutu prava na prenositelnost vlastnich, spravci poskyt-
nutych osobnich udaji.>’

K ucelu prava na prenositelnost udaji WP29 uvadi, Ze ,,dd-
vd subjektim tidajii moznost obdrZet své uidaje (ve strukturova-
ném, bézné pouzivaném a strojové citelném formdtu) a znovu
Jje pouzit pro vlastni ucely a napvic¢ riznymi sluzbami, usnadni
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Jjim prendset, kopirovat nebo preddvat osobni iidaje bez jakych-
koliv zdabran 7 jednoho IT prostiedi do jiného. To posiluje pozici
subjektu udaju jako spotiebitelii (nemusi jiz zistdvat u jedno-
ho poskytovatele), a v podstaté tak dostdavaji moznost spravovat
si své tidaje samy Ci je prendset od jednoho spravce k jinému,
aniz by tomu pivodni spriavce mohl néjak branit.“*

Z pohledu spravce osobnich udajl to, pokud provadi zpra-
covani osobnich udaji automatizované, zejména znamena
nutnost byt technicky pfipraven kdykoliv a kterémukoliv sub-
jektu udaji poskytnout jeho osobni udaje, které zpracovava,
v pifiméfeném formatu, ktery umoznuje prenos a dalsi po-
uziti téchto udaji. V této souvislosti WP29 spravciim dopo-
rucuje, aby pro subjekty udaji méli pfipravenu moznost pfi-
meého stazeni jejich udajii a mozZnost jejich pfimého prenosu
k jinému spravci. K tomu podle WP29 mtiZe byt vyuzito roz-
hrani pro programovani aplikaci (Application Programming
Interface, API). Jinym feSenim je uloZeni a uchovavani osob-
nich udaju jejich subjektem na divéryhodnych uloZzistich tfe-
tich stran. Subjekt udaji pak spravcim ,,jen“ povoli pfistup
ke svym osobnim udajiim a ud€li jim souhlas se zpracovanim.

Vykladové pokyny WP29 hovofi o povinnosti spravci infor-
movat subjekty udaji o jejich pravu na prenositelnost dat, a to
jednoduchym, stru¢nym a jasnym zpusobem. Dale je sprav-
ctum doporucovano, aby jednoduchym a srozumitelnym zpt-
sobem vysvétlovali subjektiim udaji rozdily mezi riiznymi
typy udaji, které mohou pfi vykonu prava na prenositelnost
obdrzZet. Vzdy ptijde o osobni udaje subjektu udajii, a pouze
ty, které subjekt udaji spravci sam poskytl.

WP29 spravciim doporucuje, aby si vytvofili vhodné po-
stupy, které subjektu udaji umozni podani zadosti o pfenos
udaja a také ziskani jeho dat. Soucasti takového postupu
musi byt také spolehlivé ovéreni totoZnosti Zadatele o pfe-
nos dat. To by v§ak nemél byt problém, jelikoz takové postu-
py jiZ spravci zavadéli u prava na likvidaci osobnich udaju.
V pfipadé online aplikaci maji subjekty udajl, napf. uzivate-
1é socialnich siti, pfistup ke svym osobnim udajim pomoci
unikatniho log-in jména a hesla. Neni tedy tfeba vytvaret nic
nového a zvlastniho pro potfeby ovéfeni totoZnosti subjektu
udajii Zadajiciho o pfenos svych osobnich dat.

WP29 ve stanovisku vyjadfuje svlij nazor a doporucuje
spraveium dat vykladat pojem ,,osobni udaje tykajici se sub-
jektu udaju” extenzivnim zptisobem, a to v piipadech, kdy
subjektem udajli vyzadana data zpracovavana spravcem ob-
sahuji také informace o tfetich osobach a subjekt udajt je bu-
de vyuzivat pro své osobni ucely. Jako priklad takovych dato-
vych soubort uvadi WP29 zaznamy o prichozich a odchozich
telefonnich hovorech ¢i historii bankovniho uc¢tu, zahrnujici
prichozi i odchozi platebni transakce. DalSim prikladem mii-
Ze byt prenos souboru fotografii umisténych subjektem tudajt
na nékteré ze socialnich siti. I kdyz jsou na fotografiich kro-
meé subjektu udaji tieti osoby, mize si je subjekt udaji vy-
zadat a miiZe si vyzadat také jejich pfenos k jinému spravci
udaji. Zaroven WP29 v takovém pfipad€ zduraznuje, ze ty-
to udaje prenaSené k novému spravci nesmi byt zpracovany
pro ucely tohoto spravce a nakladani s nimi musi ztstat sub-
jektu, ktery pfenos dat inicioval (subjektu udaji).

Siroky vyklad spo¢iva rovnéz ve vykladu terminu ,,poskyt-
nout®. Jde o to, Ze pri poskytovani osobnich udaji nemusi jit
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pouze o informace poskytnuté a zadané védomé a aktivné sub-
jektem udaju, ale muze jit také o udaje ziskané prostiednic-
tvim vyuzivani urcité sluzby ¢i zarizeni (napf. polohu urcenou
chytrym telefonem). Naopak takovym tidajem nemohou byt
data odvozena z udaji poskytnutych jejich subjektem (napf.
uzivatelsky profil vytvoreny analyzou zakladnich dat z chyt-
rého méfeni). Na takova data se pak pravo prenositelnosti ne-
vztahuje (nebyla poskytnuta subjektem udaji) a spravci ne-
jsou povinni je subjektiim udaji poskytovat.

GDRP upravuje pienositelnost osobnich udaji a spravci
nyni fesi praktickou stranku véci, aby byli od kvétna 2018
schopni nov€ nastavenym povinnostem vyhovét. Az praktic-
ké aplikace ustanoveni GDPR ukazi ve§keré moznosti komer-
¢niho vyuZiti prava na pfenositelnost dat a jeho impakt na vy-
voj evropského digitalniho trhu. Nechme se tedy piekvapit
konkrétnimi technickymi feSenimi spravci osobnich udajt
a téZ zajmem, jak na strané subjektl udaji o to sva data pre-
naset k jinym spravcim, tak na stran€ spravct takové osob-
ni udaje prebirat i tfeba z dlivodl kybernetické bezpecnosti.

Pravo vznést namitku

GDPR dava subjektu udaji moznost vznést namitku pro-
ti zpracovani jeho osobnich udaji nejen pro ucely primého
marketingu,® ale z divodt konkrétni situace také v pripadé
zpracovavani provadéného ve vefejném zajmu nebo vyko-
nu veiejné moci, kterym je spravce povéren, nebo pro uce-
ly opravnénych zajmi spravce Ci tieti strany,® a to kdykoliv.
Pokud jde o zpracovani osobnich udaji pro marketingové
potieby, nebudou pak jeho osobni udaje jiz dale zpracovava-
ny. Stejného vysledku Ize v souc¢asné dob¢ docilit odvolanim
souhlasu se zpracovanim osobnich udaji.

Povinnosti spravcii osobnich tdajii

GDPR stavi na stejnych zasadach jako smérnice 95/46/ES,
které podrobnéji rozpracovava a dale na nich buduje nové po-
vinnosti spocivajici ve vedeni zaznamu o ¢innostech zpraco-
vani, posuzovani vliva zpracovani na ochranu osobnich uda-
ju, v konzultacich s dozorovym uiadem, ohlasovani poruseni
zabezpeceni osobnich udaji (dFadu dozoru ¢i subjektu udaji)
a ve jmenovani povérence na ochranu osobnich udaji. Vsech-
ny tyto nové povinnosti vychazeji z mozného (vysokého) ri-
zika pro prava a svobody subjektt udaju v digitalnim pro-
stiedi. Pfedpokladem zakonného fungovani subjekt, které
se zabyvaji zpracovanim a spravovanim osobnich udaju (te-
dy spravce®' a zpracovatele®?), je tyto povinnosti znat a rov-
néZ mit povédomi o tom, jakym zplisobem je napliovat. Dl-
lezité je si uvédomit, Ze povinovany nebudou pouze subjekty
evropské. GDPR totiZ bude aplikovano v souvislosti se sub-

58 Pokyny k pravu na prenositelnost daji (dokument WP 242, ze dne
13. 12. 2016), otazky a odpovédi, neoficialni pfeklad z anglického jazyka
dostupny na: https://www.uoou.cz/VismoOnline_ActionScripts/File.ashx?id_
org=200144&id_dokumenty=22210.

59 Viz ¢l. 21 odst. 2 GDPR.

60 Viz ¢l. 6 odst. 1 pism. e) a f) GDPR.

61 Definice spravce viz ¢l. 4 odst. 7 GDPR.

62 Definice zpracovatele viz ¢l. 4 odst. 8 GDPR.
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jekty osobnich udajt, které se nachazeji na uzemi Evropské
unie.® Umisténi sidla ¢i provozovny spravce i zpracovate-
le osobnich udaji v tomto pripad€ nebude hrat roli. Jakmile
spravce nebo zpracovatel bude nakladat®* s osobnimi udaji
subjektt, které se nachazeji na izemi EU, musi byt pfipra-
ven splnit veskeré pozadavky, které na zpracovani osobnich
udaji klade GDPR.%

Jiz bylo zminéno, Ze jednim ze zdkladnich pozadavkl
GDPR je odpovédnost spravce,®® jejimz obsahem je povinnost
zavedeni, revidovani a pripadné aktualizovani vhodnych tech-
nickych a organizac¢nich opatieni, aby spravce osobnich udaji
zajistil a také byl schopen dolozit zpracovani osobnich udaji
v souladu s GDPR. Ocekava se, Ze osobni udaje budou zpra-
covavany pouze pro konkrétni ucel, v nezbytném rozsahu,
pouze po nutnou dobu (minimalizace) a v§ude, kde to bude
mozZné, aby byly osobni udaje pseudonymizovany, tj. aby bez
dodate¢nych (oddé€lené uchovavanych) informaci nemohly
byt pfifazeny konkrétnimu subjektu udajii.®’ S odpovédnosti
zpracovatele a spravce uzce souvisi zajisténi prislusné urovné
zabezpeceni zpracovani osobnich udaji zohlednujici rizika zni-
¢eni, pozménéni, neopravnéného zpristupnéni osobnich uda-
ju apod.®® Pokud dojde k jakémukoliv poruseni zabezpeceni
osobnich udaji, je povinnosti spravce bez zbyte¢ného odkla-
du® takovou skutecnost ohlasit dozorovému ufadu a za urci-
tych podminek i dotéenym subjektim udajia.”

63 To koresponduje s vykladem ucinénym v souvislosti s véci C-131/12.

64 Podle GDPR jde o ¢innosti spravce nebo zpracovatele, které souviseji
s nabidkou zboZi a sluzeb subjektim Gdaji v EU (bez ohledu na to, zda jde
0 zbozi a sluzby zpoplatnéné ¢i nikoliv) nebo s monitorovanim chovani téchto
subjektd v ramci EU (viz ust. ¢l. 3 GDPR).

65 Viz ust. ¢l. 3 GDPR vénované mistni plsobnosti nafizeni.

66 Viz ¢l 24 GDPR.

67 Viz ¢l. 4 odst. 5 GDPR.

68 Cl. 32 GDPR.

69 Pokud mozno do 72 hodin od okamziku, kdy se spravce o poruseni
zabezpeteni osobnich idajl dozvédél. S pozdéjsim ohlasenim musi byt soucasné
poskytnuty dozorovému Gfadu také divody zpozdéni.

70 Cl. 33 GDPR.

71 0znacovany téz jako DPO - Data Protection Officer.

72 (. 37 odst. 1 pism a) a7 c) GDPR.

73 Konkrétni tkoly povéfence pro ochranu osobnich (dajl stanovi &l. 39 GDPR
a zahrnuje poskytovani informaci a konzultaci, monitoring shody s pravidly
GDPR a souvisejicimi pfedpisy na ochranu osobnich (dajd, spolupraci
s dozorovym Gfadem v&. toho, Ze povérenec je kontaktnim mistem Gfadu.

74 Podminky (povinného) jmenovani povéfence pro ochranu osobnich Gdajl jsou
obsazeny v ¢l. 37 GDPR.

75 S vyjimkou soudd jednajicich v ramci svych soudnich pravomoci [¢l. 37
odst. 1 pism. a) GDPR].

76 Udaje obsazené v &l. 9 GDPR.
77 Viz €. 10 GDPR.

78 Vcetné nazvu takové funkce €i pozice, ktery by nemél znit ,povérenec
pro ochranu osobnich Gdaji“ nebo ,DPO* nebo ,Data Protection Officer*,
ale napf. ,manazer pro spravu a evidenci osobnich tdaja“.

79 Na konci lofiského roku WP29 publikovala dokument ,Voditka k povéfencim
pro ochranu osobnich (dajd“; schvalen dne 13. 12. 2016 a ve znéni revize
schvalené dne 5. 4. 2017 (WP 243 rev. 01) je prostfednictvim internetovych
stranek UOOU dostupny na: https://www.uoou.cz/VismoOnline_
ActionScripts/File.ashx?id_org=200144&id_dokumenty=23462.

V Ceském prekladu UOOU tento dokument zpfistupfiuje na: https://www.
uoou.cz/VismoOnline_ActionScripts/File.ashx?id_org=200144&id_
dokumenty=23463. V ném jsou obsazena doporuceni a nazory pracovni
skupiny k DPO.
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Povérenec pro ochranu osobnich udajii’

Samostatnou a velmi diskutovanou kapitolou nové upra-
vy ochrany osobnich udaji je osoba povéience pro ochra-
nu osobnich udaji,” ktery ma byt ustanoven, aby v prislus-
né organizaci napomahal zajistovat soulad s ustanovenimi
GDPR.” Jeho jmenovani ale neni povinné pausalné pro vsech-
ny spravce Ci zpracovatele.”

Funkce povéfence je nezbytna tam, kde zpracovani prova-
di organ verejné moci nebo veiejny subjekt,”> hlavni ¢innost
spravce nebo zpracovatele spociva v operacich vyzadujicich
rozsahlé pravidelné a systematické monitorovani subjektu
udaju nebo kde hlavni ¢innosti spravce nebo zpracovatele spo-
¢ivaji v rozsahlém zpracovani zvlastnich kategorii udaju, ja-
ko je rasovy a etnicky ptivod, politické nazory, nabozenské
vyznani nebo filozofické pifesvédceni, ¢lenstvi v odborech,
genetické a biometrické udaje nebo udaje o zdravotnim sta-
vu nebo sexualnim zivot€ ¢i sexualni orientaci fyzické oso-
by,’® a téz udaji tykajicich se rozsudku v trestnich vécech
a trestnych ¢inl anebo souvisejicich bezpecnostnich opat-
feni.”” To znamena, Ze pokud ¢innosti spravce neni rozsahlé
pravidelné a systematické monitorovani subjektu udaju nebo
rozsahlé zpracovani zvlastnich kategorii udaji (napi. udaje
o rasovém puvodu, genetické nebo biometrické udaje nebo
udaje o zdravotnim stavu), pak povéience jmenovat nemusi.
Pokud tedy 1ékar zpracovava osobni udaje svych pacienti,
paklize nejde o zpracovani rozsahlé, rovnéz nemusi jmeno-
vat povéience, i kdyz zpracovava zvlastni kategorii udaja.
Kromé té€chto situaci mize narodni pravo ¢lenskych stata
pozadovat jmenovani poveérence i v dalSich pfipadech. Tak
je tomu napf. v Némecku, které si tuto moznost prosadilo
v ramci pripravy GDPR.

Tim neni vylouc¢eno dobrovolné jmenovani povéirence
pro ochranu osobnich udaji v podniku. I dobrovolné jmenova-
ny povéfenec pro ochranu osobnich udaji musi byt do funk-
ce ustanoven a svou ¢innost vykonavat zcela v souladu s ves-
kerymi podminkami GDPR.

Od osoby povérence je nutné disledné’ odliSovat zamést-
nance, ktery ma v podniku v popisu prace zabezpeceni radného
zpracovani osobnich udaji. Kterykoliv podnik miize ustano-
vit nékoho ze zaméstnancil, aby byl zodpovédny za agendu
zpracovani osobnich udaju, jde vSak pouze o interni organi-
zaéni fad podniku a navenek takova osoba nema postaveni
povéience pro ochranu osobnich udaji. Jmenovani pové-
fence pro ochranu osobnich udajii (ani osoby zodpovéd-
né za zpracovani osobnich udaji v podniku mimo ramec
GDPR) nevylucuje zodpovédnost jednotlivych manazerQ
za legalni zpracovani osobnich udajii na jejich useku (napf.
v personalnim oddéleni za zpracovani osobnich udaja za-
méstnanci, v obchodnim oddé€leni za zpracovani osobnich
udaji dodavateld ¢i zakaznikd, v IT odd€leni za bezpeCnost
uloZenych a zpracovavanych osobnich udaji) ani vyvineé-
ni organizace jako takové z odpovédnosti za fadné zpra-
covani osobnich udaju. WP29 v této souvislosti zdliraznu-
je,”” ze povérenec nenese osobni zodpovédnost za dodrzovani
GDPR, vzdy jsou to spravci nebo zpracovatelé, ktefi musi
shodu zpracovani osobnich udaji s GDPR zajistit a také ji
dolozit. Zaroven spravce nebo zpracovatel maji dilezitou
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roli ve vytvafeni podminek pro u¢inné plnéni ukoli poveé-
fence, zejména mu garantovat dostateénou samostatnost
a zajistit potfebné zdroje® pro efektivni vykon jeho funkce.

JestliZe spravce nebo zpracovatel ma zakonnou povin-
nost jmenovat povéfence pro ochranu osobnich udajt, pak
téz musi zvefejnit kontaktni udaje povéfence pro ochra-
nu osobnich udaji a sdélit je také dozorovému ufradu.
Pro zvefejnéni neni predepsana zadna forma. To zname-
na, ze podnik miize tuto osobu uvést napi. na svych webo-
vych strankach, dale pak jeji jméno a kontakt na ni uva-
dét zejména v souhlasu se zpracovanim osobnich udaju,
v informacich o zpracovani osobnich udaji povinn¢ sd¢-
lovanym subjektiim udaju, v textu vénujicim se cookies®!
zvefejiovaném prostiednictvim webovych stranek sprav-
ce nebo zpracovatele a v internich smérnicich vénovanych
ochrané osobnich udaju.

Spravce Ci zpracovatel musi povéience pro ochranu osob-
nich udaji vybrat a jmenovat na zaklad€ jeho profesnich
kvalit, zejména s ohledem na jeho odborné znalosti prava
a praxe v oblasti ochrany udajt a schopnosti plnit ukoly sta-
novené v GDPR, zejména poskytovat poradenstvi spravcim
¢i zpracovatelim a zaméstnanctim, ktefi provadé€ji zpraco-
vani, o jejich povinnostech podle GDPR a dalSich pravnich
predpisech na ochranu osobnich udaji; monitorovat plné-
ni povinnosti podle pravnich predpisti na ochranu osobnich
udaji v podniku pfi zpracovani osobnich udaji; a poskytovat
poradenstvi, pokud jde o posouzeni vlivu na ochranu osob-
nich udajt. Potfebna uroven odbornych znalosti by se méla
urcit zejména podle provadénych operaci zpracovani a po-
dle ochrany, ktera se vyZaduje pro osobni udaje zpracovava-
né spravcem nebo zpracovatelem.®?> Pozadavek GDPR na to,
aby povérenec mél odborné znalosti prava v oblasti ochrany
osobnich udaji, neznamena, zZe povérencem mize byt pouze
kvalifikovany pravnik. Jde o osobu, ktera by méla dobre rozu-
mét vnitinim procesum konkrétniho podniku. V pfipadé roz-
sahlého automatizovaného zpracovani osobnich udaji (coz
se u profilingu predpoklada) by vhodnym povéfencem moh-
la byt napf. osoba, ktera ma znalosti v oblasti analyzy dat
a kybernetické bezpecnosti.

Ve svych oficidlnich praktickych doporucenich a vyklado-
vych stanoviscich k ustanovenim GDPR ohledné funkce po-
véfence se WP29 pomérné€ intenzivné vénuje podminkam
jmenovani povéfence. Nalezneme zde vyklad pojmu ,,hlavni
¢innost®, ktery v souvislosti s podminkami povinného jmeno-
vani povérence GDPR uziva. WP29 odkazuje na ¢l. 97 recita-
Iu GDPR, ve kterém je stanoveno, Ze hlavni ¢innosti spravce
souviseji s jeho ¢innostmi zakladnimi a nevztahuji se na zpra-
covani osobnich udaji jakozto ¢innost pomocnou. Zaroven
vSak WP29 také upozornuje, zZe nelze vyluCovat aktivity,
pfi kterych zpracovani dat tvofi nedilnou soucast ¢innosti
spravce (zpracovatele) udaji. Jako nazorny priklad WP29
uvadi nemocnici, jejiz hlavni ¢innosti je poskytovat zdravot-
ni pé¢i, coz ale neni dost dobie mozné bez zpracovani osob-
nich udajl pacientt (jejich zdravotnich zdznam). A to je di-
vod, pro¢ v pripadé nemocnice je zpracovani osobnich udaji
povazovano také za hlavni ¢innost, a tudiz nemocnice je po-
vinna povéience jmenovat.

Dalsi pomocny vyklad WP29 k podminkam jmenovani
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povéience je s odkazem na €l. 91 recitalu GDPR zaméfen
na pojem ,,rozsahlé zpracovani“. Vyklad nedefinuje hrani-
ci, od které 1ze zpracovani povazovat za rozsahlé, i kdyz
v souvislosti s praktickou aplikaci GDPR se vyhledové po-
¢ita se vznikem standardniho postupu, jak ur€it, co zna-
mena ,rozsahly“ ve vztahu k urCitym typtim zpracovani.
V tuto chvili vyklad WP29 poskytuje vychozi faktory (ja-
ko je pocet dotéenych subjektll, objem zpracovavanych dat
¢i rozsah datovych poloZek, doba trvani nebo nepfetrzitost
zpracovatelské Cinnosti a jeji Uzemni rozsah), jejichz vy-
hodnoceni napomizZe pfi rozhodovani, zda je spravce po-
vinen jmenovat povéfence z divodu rozsahlého zpracova-
ni osobnich udaju.

Dale se WP29 vyporadava také s terminem ,,pravidel-
né a systematické monitorovani subjekti udaju“ s tim, ze
pod monitoring je tfeba zahrnout v§echny formy sledova-
ni a profilovani®? na internetu, pficemz ale o pojmu monito-
rovani nelze uvazovat omezené€ pouze pro online prostiedi.
Prikladem Cinnosti, které mohou zakladat pravidelné a sys-
tematické monitorovani subjektti udajii podle WP29 je provo-
zovani telekomunikacnich siti nebo poskytovani telekomuni-
kaénich sluzeb, daty fizeny marketing, profilovani a skoring
pro ucely posouzeni rizik, napf. pro ucely hodnoceni tivéro-
vého rizika, behavioralni reklama, vérnostni programy, ka-
merove systémy, inteligentni domy atd.

Slovo ,,pravidelny“ WP29 charakterizuje pomoci jedné ¢i
kombinaci téchto charakteristik: pribézny nebo opakujici se
v pravidelnych intervalech a po urcitou dobu; stale se opaku-
jici nebo opakovany v danych ¢asech; neustale nebo pravidel-
né se vyskytujici. Podobnym zptisobem WP29 vyklada také
slovo ,,systematicky“ jako kombinaci nasledujicich charakte-
ristik: vyskytujici se podle urcitého systému; prednastaveny,
organizovany nebo metodicky; uskute¢novany jako soucast
obecného planu pro sbér dat a vykonavany jako prvek strategie.

Cl. 37 odst. 2 GDPR umoziiuje skupiné podnikii jmenovat
jediného spolec¢ného povérence. To Ize ale pouze v pripadé,
Ze bude snadno dosazitelny z kazdého jednotlivého podni-
ku. Také v této zaleZitosti podava WP29 sviij vyklad. Pojem
Ldosazitelnost“ se vztahuje k povérenci jako ke kontaktni
0sobgé, a to pro subjekty udaji,* dozorové organy® i uvnitf
organizace (pro spravce nebo zpracovatele a jeho zamést-
nance).®® Aby byla dostupnost zajisténa, musi byt k dispo-

80 Napf. aktivni podpora od vyssiho vedeni, dostate¢ny ¢as pro plnéni
povinnosti, finanéni zdroje, nezbytny pfistup do jinych atvard v organizaci -
personalni, IT aj., pribézna Skoleni atd.

81 Cookies jsou malé textové soubory ukladané na vas pocitac v okamZiku,
kdy navstivite néjakou webovou stranku. Mohou byt vyuZzity k zapamatovani
uZivatelskych informaci, zaznamenani polozek v nakupnim koSiku
a odhalovani toho, jak dana osoba vyuziva sif. Nékteré cookies, tzv. cookies
tieti strany, mohou byt také pouzivany pro fadu ucell, véetné zaznamenavani
informaci o tom, jak uZivatel interaguje s dalSimi webovymi strankami
(definice pfevzata z https://www.uoou.cz/vismo/dokumenty?2.asp?id_
org=200144&id=14302&n=tiskova-zprava-wp29-k-pruzkumu-cookies).

82 K drovni odbornych znalosti, profesnim kvalitdm a schopnostem plnit Gkoly
se v tomto duchu vyjadfuje také WP29.

83 Definice profilovani jako jakékoliv formy automatizovaného zpracovani
osobnich tdajl spocivajici v jejich pouZiti k hodnoceni nékterych osobnich
aspekti vztahujicich se k fyzické osobé... viz ¢l. 4 odst. 4 GDPR.

84 Cl. 38 odst. 4 GDPR.

85 Cl. 39 odst. 1 pism. e) GDPR.

86 Cl. 39 odst. 1 pism. a) GDPR.
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zici kontaktni udaje povéience a povérenec musi byt scho-
pen u¢inné€ komunikovat se subjekty udajli a spolupracovat
s dozorovym ufadem. DosaZitelnost povéfence musi byt re-
alna, proto WP29 jako obecné pravidlo doporucuje, aby po-
véfenec sidlil v EU, a to bez ohledu na skuteéné sidlo sprav-
ce nebo zpracovatele.

Ohlasovani piipadii poruseni zabezpeceni osobnich
udaji

Clanek 33 GDPR zakotvuje povinnost spravce hlasit bez
zbyte¢ného odkladu (do 72 hodin od zjis§téni) dozorovému
ufadu jakékoliv poruSeni zabezpeceni osobnich udaju. Po-
kud dojde k prodlevé, poskytne spolu s hlaSenim dozorové-
mu ufadu také informace o diivodech tohoto zpozdéni. Po-
kud je pravdépodobné, zZe nasledkem poruSeni zabezpeceni
osobnich udaji je vysokeé riziko pro prava a svobody subjek-
tl udajii, ma spravce oznamovaci povinnost také vici témto
subjekttim (viz ¢l. 34 GDPR).

Rezortni kodexy spravné praxe

Ke splnéni povinnosti spravce osobnich udaji dle GDPR
budou moci podniky doloZit, Ze zpracovani osobnich uda-
ji provadéji v souladu se schvalenymi rezortnimi kodexy.®’
GDPR piedpoklada, ze ruzné zajmové organizace v jednot-
livych sektorech prumyslu vypracuji zasady spravné praxe,
které budou aplikovat obecné zasady GDPR na konkrét-
ni obor, a tyto poté, co budou schvaleny pfisluSnym dozo-
rovym organem, budou slouzit jako etalon spravné praxe
v daném oboru. Akreditované subjekty budou moci o tom
vydavat i osvédcCeni.

Zaznamy spravce

Za ucelem doloZeni respektovani povinnosti stanovenych
GDPR budou spravci i zpracovatelé povinni vést podrobné
zaznamy (vedené dle ¢l. 30 GDPR) o ¢innostech zpracova-
ni. Tyto zdznamy lze povaZovat za urcitou nahradu oznamo-
vaci povinnosti, kterou GDPR zrusilo.®

Vedle zaznamu dle ¢l. 30 GDPR bude tfeba, aby podniky
mély vytvofeny vnitini pfedpisy ohledn€ zpracovani osob-
nich udajt, zavedeny mechanismy pro posuzovani vlivu
¢innosti podniku na ochranu osobnich udaji,* a to zejmé-
na u druhi zpracovani, ktera mohou znamenat vysoké rizi-
ko pro prava a svobody fyzickych osob (v¢. pfipadné pred-
chozi konzultace s relevantnim dozorovym ufadem podle
¢l. 36 GDPR), ¢i spolupraci (na Zadost) s pfislusSnym dozo-
rovym ufadem.’

87 Cl. 40 a nasl. GDPR.

88 Vyjimka z povinnosti vést zaznamy viz ¢l. 30 odst. 5 GDPR.
89 Podle ¢l. 35 GDPR.

90 Cl. 31 GDPR.

24

Postihy za nedodrzeni pravidel GDPR

Vedle mozZnosti soudni i mimosoudni ochrany v pfipadé
poruseni prav pii zpracovavani osobnich udaji tak definu-
je GDPR v ¢l. 83 podminky pro ukladani spravnich pokut.
V tisku se ¢asto zminuji vysoké horni hranice pokut, kte-
ré GDPR umoznuje ulozit v pfipad€ nedodrZovani pravidel
pro zpracovani osobnich udaji. Maximalni vyse pokuty je
stanovena ve vysi 20 miliont eur nebo, jedna-li se o podnik,
az do vyse 4 % z celkového ro¢niho obratu celosvétové za pred-
chozi finanéni rok (zaleZzi, ktera z hodnot je vyssi).

U kazdého individualniho pfipadu je nutné zajistit ucin-
nost a priméfenost sankce, aby uloZena pokuta méla odra-
zujici funkci. Otazkou stale zlstava, jak bude mozné dosah-
nout harmonizace vyse pokut na uzemi EU v situaci, kdy jsou
ekonomiky ¢lenskych statli stale velmi odlisSné.

V tomto okamziku samoziejmé nelze predikovat, jak bu-
dou dozorové urady postupovat pii ukladani pokut v kon-
krétnich pripadech. To ukaze aZ praxe.

Je pesimismus namisté?

Jak se blizi nastup ucinnosti GDPR, mnoZi se obavy a do-
tazy na slozitost naplnéni pozadavkt GDPR. Nabizi se vSak
také jiny pristup. Divat se na GDPR jako na prilezitost, ja-
ko na mozZnost nastolit ve firmé poradek v oblasti ochrany
osobnich udaji a nakladani s nimi. MoZnym vychodiskem
je datovy audit, po kterém pak bude nasledovat implementa-
ce jednotlivych opatfeni k zajiS§téni shody s GDPR. Zasad-
ni investice predpokladame zejména u podnikt, které se do-
sud ochranou osobnich udaji pfili§ nezabyvaly, a u spravci
provadéjicich rozsahlé automatizované zpracovani osobnich
udajii, zejména v oblasti monitorovani subjektd udaju a pre-
dikce jejich chovani v prostfedi internetu a internetové rekla-
my. Jako velmi pozitivni vnimame moZzZnost vzniku profes-
nich kodexii spravné praxe, které umozni zohlednit specifika
v riiznych podnikatelskych oborech a mohou piinést prav-
ni jistotu do podnikani. Vznik takovych profesnich kodext
v§ak bude jisté n€jakou dobu trvat, navic je zadouci, aby tyto
kodexy byly harmonizovany napfi¢ Clenskymi staty EU. e

GDPR, OCHRANA
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Heiorma ochrany osohnich

\ Q / udaju v EU z pohledu
pracovnépravnich vztahii

Tento ¢lanek se zaméruje v prvni Fadé na aplikaci obecného narizeni o ochrané osobnich
udaji v pracovnépravnich vztazich a dale pak na souhlas subjektu udaja, ktery i nadale
zlstava jednim ze stéZejnich pravnich tituli pro zakonné zpracovani jak osobnich udaju, tak
zvlastnich kategorii osobnich udaji. Pozornost je dale vénovana pravim zaméstnance jakoZto
subjektu udaji a také administrativnim povinnostem spravce, které se rozsifily a budou

se samoziejmé dotykat rovnéz zaméstnavateld. V neposledni Fadé je popsan novy institut,
kterym je povéienec pro ochranu osobnich udaji, s nimz je spojena Fada pracovnépravnich
konsekvenci. Zavérem jsou nastinény pravni prostredky ochrany, které GDPR upravuje.

Mgr. Hana Zemanova
Simonova, LL.M.,

je partnerkou AK Bulinsky, Vavra
& Partners, advokatni kancelar,

s. r. 0., a doktorandkou na PF MU
v Brné.

eforma ochrany osobnich udaji v EU byla defini-
tivné schvalena v dubnu 2016 a jeji vlajkovou lodi
je nafizeni Evropského parlamentu a Rady (EU)
2016/679 ze dne 27. 4. 2016 o ochrané fyzickych
osob v souvislosti se zpracovanim osobnich uda-
ji a o volném pohybu té€chto tdaji (obecné nafizeni o ochra-
né osobnich udaji) (dale jen ,obecné nafizeni“ nebo také
,GDPR"), kterym se rusi dosavadni smérnice Evropského
parlamentu a Rady 95/46/ES ze dne 24. 10. 1995 o ochrané
fyzickych osob v souvislosti se zpracovanim osobnich tdajt
a o volném pohybu té€chto udaji (dale jen ,smérnice“). Pred-
métné obecné nafizeni nabude ucinnosti dne 25. 5. 2018.

Ackoliv byva, zejména pak v médiich, nova koncepce ochra-
ny osobnich udaji v EU prezentovana jako bezmala revoluc-
ni, je tfeba podotknout, Ze obecné nafizeni se od smérnice
nikterak nedistancuje, ale naopak vyslovné stanovi, Ze cile
a zasady smérnice nadale plati.' SpiSe nez o revolu¢ni zméné
je proto vhodné hovofit o kontinuité pravni tpravy.> Obecné
narizeni bylo pfijato zejména za uicelem sjednoceni roztfis-
téné pravni upravy vzniklé v diisledku nejednotné implemen-
tace smérnice do pravnich fada ¢lenskych statl a rozlicnych
postuptl jednotlivych dozorovych uradi.

Slusi se podotknout, Ze fada zakladnich pojmu spojenych
s pravem na ochranu osobnich udaji je jak ve smérnici, tak
v GDPR vymezena obdobnym, ¢asto dokonce shodnym zpu-
sobem.? Nicméné, GDPR samoziejmé prinasi celou Fadu no-
vych pravnich instituti i prav a povinnosti dotcenych subjekti,
pricemz ty nejvyznamnéjsi z hlediska zakladnich pracovné-
pravnich vztahu budou dale podrobnéji analyzovany. Pozor-
nost bude vénovana vybranym institutim GDPR, které¢ ma-

WWW.CAK.CZ

jiuzky vztah k zakladnim pracovnépravnim vztahtim, at jiz
s ohledem na souvislost s povinnostmi zaméstnavatele jakoz-
to spravce, nebo s pravy zameéstnance coby subjektu udaju.

Aplikace GDPR v pracovnépravnich vztazich

Ackoliv je cilem GDPR stanovit jednotna prava a povin-
nosti v oblasti ochrany osobnich udaji, mnoha jeho ustano-
veni bud’ pfimo ukladaji clenskym statim povinnost, nebo
jim davaji alespon moznost upravit na vnitrostatni irovni vy-
mezenou problematiku samostatn€, vzdy samoziejmé v sou-
ladu se zakladnimi zasadami, na nichz je GDPR vystavéno,*
a v mezich dalSich limitii predepsanych GDPR. Pro pracov-
népravni problematiku je podstatna napf. moznost ¢lenskych
statll zavést konkrétn€jsi podminky zpracovani osobnich uda-
ju v pripadech, kdy je pravnim titulem pro zpracovani osob-
nich udaju plnéni pravni povinnosti spravce.’

Soucasné€ je nutné se blize vénovat ustanoveni ¢l. 88 GDPR,
které Clenskym statim umoznuje bud pravnim predpisem, ane-
bo kolektivni smlouvou ,,stanovit konkrétnéjsi pravidla k zajis-
téni ochrany priv a svobod ve vztahu ke zpracovani osobnich ida-
Ju zaméstnanciu v souvislosti se zaméstnanim, zejména za ticelem
ndboru, plnéni pracovni smlouvy, véetné plnéni povinnosti stano-
venych zdikonem nebo kolektivnimi smlouvami, vizeni, plinovd-
ni a organizace prdce, za uicelem zajisténi rovnosti a rozmanitosti
na pracovisti, zdravi a bezpecnosti na pracovisti, ochrany majetku
zaméstnavatele nebo majetku zikaznika, didle za ucelem individual-

1 Viz bod odiivodnéni (9) GDPR.

2 Kupf. stavajici pracovni skupina pro ochranu fyzickych osob v souvislosti
se zpracovanim osobnich (dajd zfizena dle ¢l. 29 smérnice (dale jen ,Pracovni
skupina“) jiz nyni vydava metodické pokyny a voditka tykajici se GDPR (viz
nize), pficemz po nabyti a¢innosti GDPR bude transformovana na Evropsky
sbor pro ochranu osobnich (daju, viz ¢l. 68 a nasl. GDPR.

3 Dukazem necht jsou prakticky shodné, popf. jen drobné a nikoliv vyznamové
podstatné upravené definice zakladnich pojm{ prava na ochranu osobnich
(idaji, a to vcetné samotného pojmu ,0sobni (daj*, ,zpracovani®, ,spravce”,
LZpracovatel“. K tomu viz Ufad pro ochranu osobnich tidajd, Desatero omyli
0 obecném nafizeni (GDPR) [online], 2017, 5 stran. [cit. 22. 6. 2017]. A déle
k tomu viz M. Nulicek a kol.: GDPR, Obecné nafizeni o ochrané osobnich tdaj,
Prakticky komentar, 1. vydani, Wolters Kluwer CR, Praha 2017, str. 73 a nasl.

4 Viz zejména ¢l. 5 GDPR.
5 Viz ¢l. 6 odst. 2 GDPR.
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niho a kolektivniho vwkonu a poZivini prav a vwhod spojenych se
zaméstndanim a za ucelem ukonceni zaméstnaneckého poméru“*

Pravidla prijata ¢lenskymi staty na podkladé€ vySe uvedené-
ho opravnéni dle ¢l. 88 GDPR v§ak museji zahrnovat zvlast-
ni a vhodna opatfeni zajiStujici ochranu lidské distojnosti,
opravnénych zajmi a zakladnich prav subjektd udaji, prede-
v§im pokud jde o transparentnost zpracovani, piedavani osob-
nich udaja v ramci skupiny podnikii a systémy monitorova-
ni na pracovisti.” Stejné tak bude nezbytné, aby tato pravidla
vychazela ze zasad, na nichz je nova koncepce ochrany osob-
nich udaji vystavéna.® Ve smyslu ust. ¢l. 88 odst. 3 GDPR
maji ¢lenské staty notifikacni povinnost vii¢i Komisi, kdy jsou
povinny nejpozdé€ji do 25. 5. 2018 oznadmit Komisi pravni pred-
pisy prijaté dle predmétného ustanoveni, stejné jako jsou po-
vinny bez zbyte¢ného odkladu informovat Komisi o jakych-
koliv naslednych zménach takto pfijatych pravnich pfedpisi.

Lze tedy konstatovat, Ze i v ramci pracovnépravnich vzta-
hii bude tieba respektovat GDPR a ridit se jeho ustanovenimi,
nicméné, pokud bude ¢lenskym statem prijata specialni pravni
uprava v mezich stanovenych mj. ¢l. 88 GDPR, coz bude spise
pravidlem, napf. pokud jde o podminky pro zpracovani osob-
nich udaji na zakladé souhlasu zaméstnance nebo podminky
pro monitorovani pracovisté, vztah mezi GDPR a prijatou ¢i
existujici vnitrostatni pravni upravou bude vztahem obecného
a specialniho pravniho predpisu, kdy v souladu s obecnou za-
sadou lex specialis derogat legi generali bude aplikovan special-
ni pravni predpis upravujici konkrétnéjsi podminky pro zpra-
covani osobnich udaji. Nutno podotknout, Ze v tomto sméru
nedochazi k Zzadné podstatné zméné oproti nynéjSimu stavu
fungujicimu na bazi smérnice a na zakladé ni pfijatych prav-
nich pfedpisi ¢lenskych stata.

Souhlas se zpracovanim osobnich iidaji
Souhlas i nadale zlstava jednim z diivodl pro zakonné zpra-

covani osobnich udaji, ovSem podminky ziskavani souhlasu
subjektu udaji se zpracovanim osobnich udaji a prokazovani

Viz ¢l. 88 odst. 1 GDPR. K tomu srov. bod oddvodnéni (155) GDPR.
Viz ¢l. 88 odst. 2 GDPR.

Viz predevsim ¢l. 5 GDPR.

Viz ¢l. 4 odst. 11 GDPR.

10 Viz bod odivodnéni (32) GDPR.

11 TamtéZ.

12 K tomu srov. M. Nuli¢ek a kol., op. cit. sub 3, str. 147-148.

13 V¢etné elektronické formy, viz tamtéz, str. 150.

14 Viz také bod oddvodnéni (42) GDPR.

15V souvislosti se souhlasy udélenymi dle smérice, resp. Z00U, je viak
tfeba upozornit, Ze ,neni nutné, aby subjekt ddaji znovu udélil svij souhlas,
pokud je zplisob udéleni daného souhlasu v souladu s podminkami tohoto
nafizeni...”, viz bod odivodnéni (171) GDPR. V kazdém pfipadé vsak bude
nezbytné podrobit doposud udélené souhlasy dikladnému pfezkouméani
a popt. zajistit souhlasy subjektl idaji v takové podobé a formé, aby
odpovidaly pravni dpravé obsazené v GDPR, zejména pak, aby spravce dostal
své povinnosti existenci souhlasu subjektu tdaji doloZit.

16V této souvislosti je vhodné poukazat na bod odlivodnéni (47) GDPR,
ktery fika, Ze , oprdvnéné zajmy spravce, véetné spravce, jemuz mohou
byt osobni tdaje poskytnuty, nebo treti strany, se mohou stat pravnim
zakladem zpracovéni za pfedpokladu, Ze neprevazuji zajmy nebo zakladni
prava a svobody subjektu ddaji, a to pfi zohlednéni priméreného ocekavani
subjektu tdaji na zakladé jeho vztahu se spravcem. ... Opravnénym zajmem
dotceného spravce tdaji je rovnéZ zpracovani osobnich tdaji nezbytné
nutné pro tcely zamezeni podvodim...”.
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jeho existence jsou oproti nynéjsi pravni upravé znatelné pris-
néjsi. Souhlasem se dle obecného nafizeni rozumi ,jakykoliv
svobodny, konkrétni, informovany a jednoznacny projev viile, kte-
rym subjekt udaju dava prohldsenim ci jinym zjevnym potvrze-
nim své svoleni ke zpracovani svych osobnich vidajii“° Souhlas
miiZe byt ud€len jak pisemnym prohlasenim, tak elektronic-
ky nebo ustné, ovS§em musi se jednat o jednoznac¢né potvr-
zeni, pfiCemzZ za souhlas nelze povazovat zejména miceni,
predem zaskrtnuté policko nebo necinnost subjektu udaji."°

Podminky vyjadieni souhlasu bliZe upravuje ust. ¢l. 7
GDPR, v jehoz odst. 1 je stanoveno, Ze spravce je povinen pro-
kazat, ze subjekt udaju udélil souhlas se zpracovanim svych
osobnich udaji. Vzhledem k tomuto pozadavku lze dovodit, Ze
ustn€ vyjadieny souhlas subjektu udaji, byt ustni forma sou-
hlasu je GDPR vyslovné pfipusSténa,'’ nebude prakticky rea-
lizovatelny, nebot spravce by v takovém piipadé€ nemohl do-
stat své povinnosti dolozit udéleni souhlasu se zpracovanim
osobnich udaji ze strany subjektu udaju. Ze stejného diivodu
1ze mit pochybnosti o tom, Ze bude v praxi ¢asty konkludent-
ni souhlas subjektu udaju se zpracovanim osobnich udaji."

V pfipadé, kdy je souhlas vyjadfen pisemnym prohlasenim,"
vyZaduje ust. ¢l. 7 odst. 2 GDPR, aby souhlas se zpracovanim
osobnich udaji byl od jinych ustanoveni podepisovaného doku-
mentu jasné odliSitelny, srozumitelny a snadno pristupny a aby
byl formulovan za pouziti jasnych a jednoduchych jazykovych
prostiedki a prosty nepiimérenych podminek." Poruseni toho-
to pozadavku je sankcionovano nezavaznosti udéleného sou-
hlasu. Z uvedeného diivodu by mél byt souhlas obsazen v sa-
mostatném, jasné a srozumitelné koncipovaném dokumentu,
obsahujicim mj. informace dle ¢l. 12 a nasl. GDPR."

Z pohledu zakladnich pracovnépravnich vztaht, jejichz
charakteristickym znakem je vztah nadfizenosti zaméstna-
vatele a podfizenosti zaméstnance, je tfeba upozornit na bod
odivodnéni (42) GDPR, dle néhoz nebude souhlas povazovan
za svobodny, pokud subjekt udaji nema skute¢nou nebo svo-
bodnou volbu nebo nemuze souhlas odmitnout, aniz by byl po-
skozen. Uvedené ustanoveni vSak nikterak nepfibliZzuje, o jaky
druh poskozeni, popf. jaké intenzity, se ma jednat. Za situa-
ce, kdy je kupf. po zaméstnanci poZadovano, aby udélil sou-
hlas s vystavenim své fotografie na webovych strankach za-
meéstnavatele, si 1ze predstavit, Ze neudéleni tohoto souhlasu
by pro daného zaméstnance mohlo predstavovat negativni si-
tuaci v zaméstnani, at jiz se jedna o ,pouhé“ zhorSeni mezi-
lidskych vztahti na pracovisti, nebo zpomaleni kariérniho riis-
tu, nepfiznani pohyblivé slozky mzdy apod.

V této souvislosti je tieba zdliraznit, Ze zpracovani osobnich
udajii zaméstnanct, kde pravnim titulem tohoto zpracovani
ma byt souhlas zaméstnance, je tfeba vZdy posuzovat s ohle-
dem na konkrétni okolnosti pripadu, pfi¢emz Siroké vyuZziti
souhlasu jakoZto pravniho titulu zpracovani osobnich uda-
ju nelze v zakladnich pracovnépravnich vztazich v Zadném
pripadé doporucit. Pfi posuzovani platnosti udéleni souhla-
su je tieba aplikovat princip proporcionality a zvazit, nako-
lik je pravo na ochranu osobnich udaji zaméstnance v rovno-
vaze s opravnénymi zajmy zameéstnavatele, napf. pokud jde
o jeho zajem o zvefejnéni fotografie zaméstnance z diivodu
budovani firemni kultury a jednotné vizualni stranky webo-
vé prezentace.'®
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Jesté zavaznéji se z pohledu pracovnépravnich vztaha je-
vi ustanoveni bodu odivodnéni (43) GDPR, dle néhoz by vy-
jadieni souhlasu nemélo piedstavovat platny pravni divod pro
zpracovani osobnich udaja v pripadé, kdy mezi subjektem uda-
ju a spravcem existuje jasna nerovnovaha. V oblasti zakladnich
pracovnépravnich vztaht, jejichz objektem je zavisla prace
a které jsou ze samotné své podstaty fakticky nerovné a po-
stavené na tom, Ze zaméstnavatel vystupuje jako fidici subjekt
a zaméstnanec je subjektem podfizenym, si 1ze vSak pii exten-
zivnim vykladu predstavit, Ze by souhlas jako zakonny titul
pro zpracovani udajii zaméstnavatelem nemohl byt platné udé-
len prakticky za zadné situace, coz zifejmé nebylo umyslem za-
konodarce. Nejen v intencich doporuceni Pracovni skupiny!”
je vsak treba souhlas zaméstnance jakozto pravni titul ke zpra-
covani osobnich udaji vyuzivat obezietné a spiSe jen sporadic-
ky, pii v€édomi specifik zakladnich pracovnépravnich vztaht
a v ramci nich piisobici ochranné funkce pracovniho prava
a z ni vyplyvajici zasady zvlastni zakonné ochrany postaveni
zaméstnance.'® Pokud jiz bude souhlas zaméstnance vyuzit ja-
ko pravni titul ke zpracovani jeho osobnich udaji, pak je do-
poruc¢enihodné trvat na tom, aby po piedchozim disledném
zvazeni vSech konkrétnich okolnosti a vyuziti principu pro-
porcionality byla zvolena pisemna forma souhlasu.

Oproti stavajici pravni iipravé obsazené ve smérnici a ZOOU
se v GDPR vyslovné stanovi, Zze subjekt udaji ma pravo svij
souhlas kdykoliv odvolat, pricemz odvolani souhlasu musi byt
stejné jednoduché jako jeho poskytnuti.'” S ohledem na expli-
citni vyjadfeni odvolani souhlasu, které vsak bylo Pracovni
skupinou deklarovano jiz za nynéjsi pravni upravy,? ziejmé
pozbyly smyslu tivahy o aplikovatelnosti ust. § 87 odst. 2 za-
kona ¢. 89/2012 Sb., ob¢ansky zakonik, ve znéni pozdéjsich
predpisu (dale jen ,,0. z.“), a o pfipadném naroku na nahra-
du skody zpiisobené spravci v disledku odvolani souhlasu
na dobu urcitou, nebot ust. ¢l. 7 odst. 3 GDPR je specialnim
ve vztahu k § 87 odst. 2 o. z.

Uyslovny souhlas se zpracovanim zvlastnich kategorii
osobnich udaji

Dle ust. €l. 9 odst. 1 GDPR se zakazuje , zpracovdni osobnich
udajii, které vypovidaji o rasovém ci etnickém piivodu, politickych
ndzorech, nabozenském vyzndni i filozofickém presvédceni ne-
bo clenstvi v odborech, a zpracovdni genetickych dajii, biome-
trickych udajii za ucelem jedinecné identifikace fyzické osoby
a udajii o zdravotnim stavu ¢i o sexudlnim Zivoté nebo sexudlni
orientaci fyzické osoby“>' Obecné nafizeni pouziva pro shora
vyjmenované osobni udaje oznaceni , zvldstni kategorie osob-
nich udaju“, a nikoliv dosud pouZzivané ,citlivé iidaje”, oviem
nejen v ramci ¢eského pravniho prostredi Ize o¢ekavat, ze za-
Zity pojem ,citlivé iidaje“ bude pouzivan i nadale.?

Zakaz uvedeny v ¢l. 9 odst. 1 GDPR se neuplatni v pfipa-
dech vyjmenovanych v ¢l. 9 odst. 2 GDPR, pfi¢emz jednim
z pravnich tituli pro zakonné zpracovani zvlastnich kategorii
osobnich udaju je vyslovny souhlas subjektu udaji. K tomuto
bodu je vhodné uvést dvé poznamKky.

* Prvn€ je nutné se bliZze vénovat pozadavku na existenci vy-
slovného souhlasu. Kromé podminek stanovenych obecnym na-
fizenim pro ,prosty“ souhlas subjektu udajii se zpracovanim
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osobnich udajti, o nichz bylo pojednano v podrobnostech vyse,
musi byt souhlas se zpracovanim zvlastnich kategorii osobnich
udajt vyslovny. Je tedy vyloucen, stejné jako za nynéjsi pravni
upravy, konkludentni souhlas se zpracovanim zvlastnich kate-
gorii osobnich udaji, nebot je vyzadovano explicitni vyjadieni
souhlasu subjektu udaji. Vzhledem k prisnéjSim poZadavkim
na projev ,,prostého® souhlasu subjektu udajli se zpracovanim
osobnich udaji a s ohledem na povinnost spravce byt schopen
existenci souhlasu kdykoliv doloZit, 1ze konstatovat, Ze se roz-
dil mezi ,,prostym® souhlasem a ,,vyslovnym*“ souhlasem poné-
kud stira. Pro zakladni pracovnépravni vztahy lze poznamenat,
Ze pokud je souhlas zaméstnance jako pravni titul ke zpracova-
ni osobnich udaju institutem, ktery je tieba z divodi uvedenych
vysSe vyuzivat pokud mozno co nejméné, zpracovani zvlastnich
kategorii osobnich udajii zaméstnanci na zakladeé jejich vyslov-
ného souhlasu bude spise vyjimecné.

e Za druhé je vhodné upozornit, Ze ¢lenskym statiim, stej-
né jako EU samotné, bylo ustanovenim ¢l. 9 odst. 2 pism. a)
GDPR umoznéno, aby pravnim predpisem vyloucily zpracovani
urcitych zvlastnich kategorii osobnich udajti na zakladé souhla-
su subjektu udaji, byt vyslovné projeveného. V souvislosti se za-
kladnimi pracovnépravnimi vztahy se tak samoziejmé i nadale
uplatni ust. § 316 odst. 4 zakona ¢. 262/2006 Sb., zakonik pra-
ce, ve znéni pozd¢jsich predpisti (dale jen ,,zak. prace“), které
vyjmenovava informace, resp. citlivé uidaje, které zaméstnavatel
po zaméstnanci nesmi vyzadovat za Zadnych okolnosti, a tedy
ani v pfipadé eventualniho vyslovného souhlasu zaméstnance.?

Vybrana prava subjektu udaji dle GDPR
Prava subjektli udaji, ktera samoziejmé pfislusi rovnéz za-

meéstnanci jakoZto subjektu udaji, jsou v GDPR oproti sta-
vajici pravni upravé obsazené zejména v ust. § 21 ZOOU

17 Viz Article 29 - Data Protection Working Party, Opinion 2/2017 on data
processing at work, WP 249 [online], Brussel: European Commission,
2017, str. 6 [cit. 29. 6. 2017]. Dostupné z: http://ec.europa.eu/newsroom/
document.cfm?doc_id=45631.

18 Srov. M. Nulicek a kol., op. cit. sub 3, str. 145 a nasl.
19 Viz ¢l. 7 odst. 3 GDPR.

20 Viz Article 29 - Data Protection Working Party, Opinion 8/2001
on the processing of personal data in the employment context, WP 48 [online],
Brussel: European Commission, 2001, str. 23 [cit. 5. 6. 2017]. Dostupné z:
http://ec.europa.eu/justice/policies/privacy/docs/wpdocs/2001/wp48en.pdf.

21 Viz ¢l. 9 odst. 1 GDPR. Z citovaného znéni je zfejmé, Ze mezi zvlastni
kategorie osobnich (idajl nejsou nové fazeny osobni (idaje vypovidajici
0 odsouzeni za trestny ¢in, jimZ je vénovano specialni ust. ¢l. 10 GDPR
a které nové predstavuji zvlastni kategorii osobnich Gdajd, jejichz zpracovani
je mozné za prisnych podminek uvedenych v tomto ustanoveni.

22 0 tom svédci i terminologie pouzita v komentafi, viz M. Nulicek a kol., op. cit.
sub 3, str. 162 a nasl. RovnéZ Ize poukdzat na bod odivodnéni (51) GDPR,
kde se hovofi o osobnich tdajich, ,které jsou svou povahou obzviasté citlivé
7 hlediska zdkladnich prév a svobod...”.

23 Dle ust. § 316 odst. 4 zak. prace nesmi zaméstnavatel od zaméstnance
ani prostfednictvim tietich osob vyZadovat &i ziskavat informace, které
bezprostfedné nesouviseji s vykonem prace a se zakladnim pracovnépravnim
vztahem, zejména pak nesmi vyZadovat informace o téhotenstvi, rodinnych
a majetkovych pomérech, sexualni orientaci, pdvodu, ¢lenstvi v odborové
organizaci, ¢lenstvi v politickych strandch nebo hnutich, pfislu$nosti
k cirkvi nebo nabozenské spolecnosti nebo trestnépravni bezdhonnosti.
Jestlize je pro to dan vécny dlivod spocivajici v povaze prace, ktera ma byt
vykondvana, a je-li tento pozadavek pfiméreny, pfip. pokud tak stanovi zak.
prace nebo jiny pravni pfedpis, je mozné po zaméstnanci vyzadovat i vySe
uvedené informace, s vyjimkou informace o sexualni orientaci, pdvodu,
¢lenstvi v odborové organizaci, ¢lenstvi v politickych stranach nebo hnutich,
pfislusnosti k cirkvi nebo nabozenské spolecnosti, kdyz vyZadovani nebo
zjistovani téchto informaci je vylou¢eno za vSech okolnosti.
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upravena podrobnéji, néktera dokonce zcela nove, jak bude
demonstrovano v nasledujicim vykladu.

Na zakladé ¢l. 15 GDPR ma subjekt udaji pravo pozadovat
po spravci jednak potvrzeni, zda osobni udaje, které se ho ty-
kaji, jsou ¢i nejsou zpracovavany, a pokud ano, pak ma pravo
na piistup k osobnim udajim a k informacim vyjmenovanym
v €l. 15 odst. 1 GDPR. Soucasti prava na pristup k osobnim
udajum je opravnéni subjektu udaji poZadovat kopii zpraco-
vavanych osobnich udajt, pficemz porizeni dalSich kopii mu-
Ze byt spravcem podminéno uhrazenim priméfeného admini-
strativniho poplatku. Soucasné€ plati, Ze pravem ziskat kopii
osobnich udajii nesmi byt nepriznivé dotena prava a svobo-
dy jinych osob.?* V souvislosti se zakladnimi pracovnéprav-
nimi vztahy je tfeba upozornit na ust. § 312 zak. prace, které
upravuje vedeni osobniho spisu zaméstnance a v jehoz odst. 3
je zakotveno pravo zaméstnance nahliZet do osobniho spi-
su, stejn€ jako si porizovat stejnopisy dokladli v ném obsaze-
nych, a to na naklady zaméstnavatele. Vzhledem k tomu, Ze
ust. § 312 zak. prace je ve vztahu k ust. ¢l. 15 GDPR special-
nim ustanovenim, uplatni se pravidlo v ném stanoveng, a te-
dy porizovani fotokopii osobnich udaji obsazenych v osob-
nim spise zaméstnance bude vZdy na naklady zaméstnavatele.

Dle ust. ¢l. 16 GDPR ma subjekt udajii pravo na opravu ne-
presnych osobnich udaju, které se ho tykaji, stejné tak jako ma
pravo na doplnéni neuplnych osobnich udaji, a to s piihlédnu-
tim k u¢elim zpracovani.

V nasledujicim ¢lanku je zakotveno pravo subjektu udaju po-
zadovat, aby spravce bez zbyte¢ného odkladu vymazal osob-
ni udaje, které se ho tykaji,> a to za predpokladu, Ze je dan
néktery z divodl uvedenych v €l. 17 odst. 1 pism. a) az f)
GDPR.2¢ V ust. ¢l. 17 odst. 3 pism. a) az ¢) GDPR jsou uve-
deny pfipady, kdy se narok na vymaz neuplatni.’

Na zakladé ust. ¢l. 18 GDPR ma subjekt udaji pravo na ome-

24 Viz ¢l. 15 odst. 3 a 4 GDPR.
25 Tazv. ,prdvo byt zapomenut”.

26 Timto divodem je napf. skutecnost, Ze osobni idaje jiz nejsou potfebné
pro Gcely, pro které byly shromazdény, nebo subjekt daji odvola souhlas,
na jehoz zakladé byly osobni (idaje zpracovany.

27 Napf. za situace, kdy je zpracovani osobnich ddajd nezbytné pro Gcely
archivace ve vefejném zajmu.

28 Jednd se do jisté miry o obdobu soucasné institutu blokovani osobnich tdajii dle
§ 21 odst. 1 Z0OU. K tomu viz M. Nuliéek a kol., op. cit. sub 3, str. 215 a nasl.

29 Viz ¢l. 4 odst. 3 ve spojeni s bodem od(ivodnéni (67) GDPR.

30 Napf. v pfipadé, kdy subjekt Udajii popira pfesnost osobnich daj, a to na dobu
potfebnou k tomu, aby spravce mohl presnost idajli provéfit, nebo za situace,
kdy subjekt adaji vznesl namitku ve smyslu ust. €l. 21 odst. 1 GDPR.

31 0znacovano téz jako ,prdvo na portabilitu“.

32 Viz ¢l. 20 odst. 1 GDPR.

33 K tomu vice viz M. Nuli¢ek a kol., op. cit. sub 3, str. 221 a nasl.

34 Viz ¢l. 6 odst. 1 pism. e) a f) GDPR.

35 Viz ¢l. 21 odst. 1 GDPR. Pravo vznést namitku ma subjekt Gdajd rovnéz
proti zpracovani osobnich Gdaji pro déely pfimého marketingu
a pro ucely védeckého Ci historického vyzkumu nebo pro statistické Ucely,
a to za podminek uvedenych v ¢l. 21 odst. 2, 3 a 6 GDPR.

36 Viz ¢l. 21 odst. 4 GDPR.

37 Viz ¢l. 12 odst. 3 a 4 GDPR.

38 Viz ¢l. 12 odst. 5 GDPR.

39 K tomu viz také D. Burian, Z. Radi¢ova: K nékterym povinnostem, které
pro spravce piinasi obecné nafizeni o ochrané osobnich tdaji (GDPR),
Pravni prostor [online] 2016 [cit. 10. 7. 2017]. Dostupné z: http://www.

pravniprostor.cz/clanky/ostatni-pravo/k-nekterym-povinnostem-ktere-pro-
spravce-prinasi-gdpr.

28

zeni zpracovani,”® kterym se rozumi oznaceni ulozenych osob-
nich udaji za icelem omezeni jejich zpracovani v budoucnosti,
pri¢emz tohoto cile 1ze dosahnout napf. do¢asnym pfesunem
osobnich udaji do jiného systému zpracovani nebo znepii-
stupné€nim predmétnych osobnich udaji ¢i do¢asnym odstra-
nénim osobnich udaji z internetovych stranek.” Pravo poza-
dovat omezeni zpracovani ma subjekt tdajl toliko v pfipadech
uvedenych v ¢l. 18 odst. 1 GDPR,* pficemz po dobu omeze-
ni zpracovani mohou byt osobni udaje zpracovany, s vyjim-
kou jejich ulozeni, pouze se souhlasem subjektu udajt a z di-
vodl uvedenych v ¢l. 18 odst. 2 GDPR.

Zcela novym pravem, které mohou subjekty udaji vyuzit,
je pravo na prenositelnost udaji*' dle ¢l. 20 GDPR, na zakla-
d€ jehoz odst. 1 ma subjekt udaji pravo ,ziskat osobni iida-
Jje, které se ho tykaji, jez poskytl spravci, ve strukturovaném, béz-
né pouzivaném a strojové citelném formdtu, a prdvo predat tyto
iidaje jinemu sprdavci, aniz by tomu sprdvce, kteréemu byly osob-
ni vidaje poskytnuty, brdnil“’* a to v nékterém z pfipadd uve-
denych v tomto ustanoveni, mj. za situace, kdy je pravnim ti-
tulem ke zpracovani osobnich udajii souhlas subjektu udaji.*

Je-li pravnim titulem pro zpracovani osobnich udajt bud’ ne-
zbytnost pro splnéni ukolu provadéného ve vefejném zajmu ne-
bo pii vykonu vefejné moci, anebo nezbytnost pro ucely oprav-
nénych zajmu spravce nebo tieti strany, pokud pred témito
zajmy nemaji piednost zajmy nebo zakladni prava a svobody
subjektu udaji,** pak ma subjekt udajii pravo vznést namitku
proti zpracovani osobnich udaji, a to z divodu vyplyvajicich
z jeho konkrétni situace.’® Na pravo vznést namitku musi byt
subjekt udaja vyslovné upozornén ,a toto prdvo je uvedeno zie-
telné a oddelené od jakychkoli jinych informaci, a to nejpozdeji
v okamziku prvni komunikace se subjektem dajii “.>¢

V souvislosti s vySe uvedenymi pravy subjektii udaji je tie-
ba upozornit na povinnost spravce poskytnout subjektu udaji
na jeho zadost dle ¢l. 15 az 22 GDPR informace o prijatych
opatienich, a to bez zbytecného odkladu, nejpozdé&ji vSak
do jednoho mésice od obdrzeni Zadosti. Uvedenou jednomé-
si¢ni lhlitu je mozné prodlouzit toliko z diivodu sloZitosti vé-
ci nebo poctu zZadosti, a to o dva mésice. O tomto prodlou-
Zeni, stejn€ jako o jeho diivodech, je spravce povinen subjekt
udajii informovat. Za situace, kdy spravce neprijme opatie-
ni, ktera subjekt udajii poZadoval, je povinen o tomto zavéru
a diivodech k nému vedoucich subjekt bezodkladné, nejpozdé-
ji vSak do jednoho mésice od pfijeti Zadosti, informovat a po-
ucit ho o mozZnosti podat stiznost u dozorového uradu nebo
se domahat soudni ochrany u pfislusného soudu.’” Na obra-
nu proti zjevné€ nedivodnym ¢i nepfiméfenym zadostem, ze-
jména z diivodu jejich opakovani, je spravci umoznéno, aby
bud subjektu udaji ulozil pfiméfeny poplatek zohlednujici ad-
ministrativni naklady, nebo aby zadosti odmitl vyhovét. Zjev-
nou nedidvodnost nebo nepfiméfenost Zadosti je spravce po-
vinen v duchu zasady odpovédnosti dolozit.?®

Vybrané povinnosti spravce dle GDPR
Obecné nafizeni s sebou prinasi celou fadu novych, popf.
modifikovanych ¢i rozSifenych povinnosti spravci, které bu-

dou nepochybné znamenat vétsi administrativni zatéz sprav-
cl, a tim padem i zaméstnavateld.”
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Na prvnim misté je vhodné uvést ust. ¢l. 12 GDPR, kde je
zakotvena povinnost spravce mit transparentni, srozumitelna
a snadno dostupna pravidla pro zpracovani osobnich udaji a vy-
kon prav subjektu udaji. Tato povinnost je evidentnim pro-
mitnutim zasady transparentnosti a jejim cilem je poskytnout
subjektu udaji dostatek informaci o tom, jaké udaje a jakym
zplsobem spravce zpracovava. Spravce je povinen poskytovat
subjektu udaji stanovené informace* a veskera predepsana
sdéleni o zpracovani* stru¢nym, transparentnim, srozumitel-
nym a snadno pristupnym zplsobem za pouZiti jasnych a jed-
noduchych jazykovych prostiedki, pficemz tyto informace
maji byt poskytnuty pisemné nebo jinymi prostiedky, véetné
elektronickych prostfedku, a pokud si to subjekt udaji vyza-
da, 1ze je poskytnout ustné, je-li identita subjektu udaji pro-
kazana jinymi zpisoby.*> Za ucelem splnéni této informacni
povinnosti je spravce povinen piijmout vhodna, nikoliv v§ak
bliZze specifikovana opatfeni. Bude se ziejmé jednat prede-
v§im o revizi, popf. vytvoieni novych podminek pro zpraco-
vani osobnich udajl, v nichZ budou jasnym a srozumitelnym
zptisobem uvedeny vSechny informace, upozornéni a sd€leni
tak, jak je GDPR vyzadovano.*

S povinnostmi spravce a rovnéz s ustfednim principem od-
povédnosti spravce, jak ostatné napovida samotné oznace-
ni tohoto ustanoveni, tizce souvisi ¢l. 24 GDPR, dle jehoz
odst. 1 ,s prihlédnutim k povaze, rozsahu, kontextu a uceliim
zpracovani i k riizné pravdépodobnym a riizné zdvaznym rizi-
kiim pro prava a svobody fyzickych osob zavede sprdvce vhodnd
technickad a organizacni opatieni, aby zajistil a byl schopen dolo-
Zit, Ze zpracovdni je provddeéno v souladu s timto narizenim. Tato
opatieni musi byt podle potfeby revidovana a aktualizovina. ™
Z citovaného ustanoveni je zfejmé, Ze povinnosti spravce bu-
de nejprve naleZit€ posoudit konkrétni a specifické okolnos-
ti zpracovani konkrétnich osobnich udaji a soucasn€ zvazit
rizika tohoto zpracovani pro zakladni prava a svobody sub-
jektu udajt. V navaznosti na takto provedenou dikladnou
analyzu pak spravce zavede vhodna technicka i organizaéni
opatieni, jejichz cilem je zajiSténi zpracovani osobnich udaji
v souladu s GDPR. Spravce je soucasné povinen dolozit sou-
lad zpracovani osobnich udajti s GDPR, pficemz tento bu-
de dokladan zejména adekvatni dokumentaci vyhotovenou
pro pfislusny ucel a vytvorenim koncepce na ochranu osob-
nich udaji.** Obecné nafizeni nepiedklada konkrétni voditko
pro obsah dokumentace, ov§em Ize usuzovat na to, Ze jejim
obsahem by mélo byt piedevsim vyhodnoceni rizik pro zaklad-
ni prava a svobody subjektu udaji, dolozeni pravniho titulu
pro zpracovani osobnich udaju, zpisob feSeni Zadosti subjekti
udaju k uplatnéni jejich prav, konkretizace technickych a or-
ganizacnich opatreni slouzicich k zajisténi souladu zpracovani
osobnich udaji s GDPR atd.*

V souvislosti se zasadou odpovédnosti a poZzadavkem na do-
loZeni souladu postupu spravce s GDPR by spravce mél , pFi-
Jjmout vnitini koncepce a zavést opatreni, kterd dodrZuji zejme-
na zdsady zameérné a standardni ochrany osobnich iidajui. Tato
opatieni by mohla mimo jiné spocivat v minimalizaci zpracova-
ni osobnich idajii, co nejrychlejsi pseudonymizaci osobnich tida-
Jjit, transparentnosti s ohledem na funkce a zpracovdani osobnich
udajii, umoznéni subjektiim idajit monitorovat zpracovani 0sob-
nich udajit a umoznéni spravciim vytvdret a zlepSovat bezpecnost-
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ni prvky. 'V navaznosti na citované ustanoveni bodu odiivod-
néni (78) je v ¢l. 25 GDPR upravena , Zamérnd a standardni
ochrana osobnich iidajii“,*® ktera je projevem relativné nové-
ho principu , Privacy by Design“.* Obecné narizeni tak klade
duraz na ochranu osobnich udaju, ktera je jiz vtélena do tech-
nologii a postupti utvarenych a zavadénych takovym zpuisobem,
aby pokud mozno co nejvice prispivaly ¢i napomahaly k ochra-
né osobnich udaju.

V textu GDPR lze vsak nalézt celou fadu dalSich ustano-
veni a institutll, z nichz lze dovodit poZadavky na vyssi miru
odpovédnosti spravce a na ni navazujici povinnosti spravce,
a to napf. vedeni zdznamu o Cinnostech zpracovani dle ¢l. 30
GDPR, které do jisté miry nahrazuje stavajici oznamovaci po-
vinnost upravenou v § 16 a nasl. ZOOU.%

Velmi administrativné naro¢né a zrejmé casto i fakticky ne-
proveditelné se jevi ohlasovani pripadii poruseni zabezpeceni
osobnich udaji dozorovému organu, tedy v CR UOOU. Dle
ust. ¢l. 33 odst. 1 GDPR je spravce povinen ohlasit jakékoliv
poruseni zabezpeceni osobnich udaji dozorovému uradu, a to
bez zbyte¢ného odkladu, pokud mozno do 72 hodin od oka-
mziku, kdy se o ném dozvédél.’' V pfipadé, ze v této 1hité ne-
ni podano ohlasent, je tifeba dozorovému organu sd¢lit diivo-
dy nedodrzeni této lhity. OhlaSovaci povinnost spravce nema
za situace, pokud je nepravdépodobné, Ze by dané poruseni
mélo za nasledek riziko pro prava a svobody fyzickych osob.

Posouzeni existence pravdépodobného vysokého rizika
pro prava a svobody fyzickych osob je relevantni rovnéz
pro institut oznamovani pfipadl poruseni zabezpeceni osob-
nich udaju subjektu udajt. Jestlize spravce dospéje k zavéru,
Ze je pravdépodobné, ze urCity pripad poruseni zabezpeceni
osobnich udaji bude predstavovat vysoké riziko pro zaklad-
ni prava a svobody fyzickych osob, je povinen toto poruseni
oznamit subjektu udaji, a to bez zbyteéného odkladu a za vy-
uziti jasnych a jednoduchych jazykovych prostifedki, neni-li
dan néktery z diivodu uvedenych v ¢l. 34 odst. 3 GDPR.*

40 Tyto jsou vyjmenovany v ¢l. 13 a 14 GDPR.

41 Viz ¢l. 15 az 22 a ¢l. 34 GDPR.

42 Viz ¢l. 12 odst. 1 GDPR.

43 K tomu viz M. Nulicek a kol., op. cit. sub 3, str. 177 a nasl.

44 \iz ¢l. 24 odst. 1 GDPR.

45 Viz ¢l. 24 odst. 2 GDPR. Dle ust. ¢I. 24 odst. 3 GDPR plati, Ze ,jednim
Z prvkd, jimiZ Ize doloZit, Ze spravce pini piislusné povinnosti, je dodrZovani
schvélenych kodexti chovani uvedenych v ¢lanku 40 nebo schvéalenych
mechanismii pro vydavani osvédceni uvedenych v ¢lanku 42.“

46 Viz M. Nulicek a kol., op. cit. sub 3, str. 254 a nasl.

47 Viz bod odiivodnéni (78) GDPR.

48 Jednd se o preklad anglického ,Data protection by design and by default".

49 Vznik tohoto pfistupu je davan do souvislosti s kanadskou komisarkou
ochrany osobnich tdaji Ann Cavoukianovou, resp. jeji knihou ,Privacy
by Design*, pticemz hlavni myslenkou tohoto pfistupu je implementace
nastroji na ochranu soukromi jiz do névrhi technologii tak, aby se efektivné
predchazelo eventualnimu zneuziti zejména osobnich adajd. Viz Urad
pro ochranu osobnich Gdajt, Privacy by design, A. Cavoukian. Toronto,
Ontario - Canada, 2009 [online], 2013, str. 1-2 [cit. 26. 6. 2017]. Dostupné
z: https://www.uoou.cz/privacy-by-design-a-cavoukian-toronto-ontario-
canada-2009/ds-2307/p1=2307.

50 Dle ¢l. 30 odst. 1 GDPR je spravce povinen vést zaznamy o ¢innostech
zpracovani, za které je odpovédny, pfiemz tyto zaznamy obsahuji informace
vyjmenované v ¢l. 30 odst. 1 pism a) az g) GDPR. K podminkam vedeni
zaznam( o ¢innostech zpracovani viz ¢l. 30 GDPR.

51 Informace, které musi ohlaSeni obsahovat, jsou vyjmenovany v ¢l. 33 odst. 3
GDPR.

52 Viz ¢l. 34 odst. 1,2 a 3 GDPR.
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Novou povinnosti uloZzenou spravcim je vyhotovovani posou-
zeni vlivu na ochranu osobnich udaju, které je tireba pied za-
pocetim se zpracovanim osobnich udaju zpracovat, , pokud je
pravdeépodobné, Ze urcity druh zpracovani, zejména pri vyuZiti
novych technologii, s prihlédnutim k povaze, rozsahu, kontextu
a uceliim zpracovani bude mit za nasledek vysoké riziko pro prd-
va a svobody fyzickych osob">* Obecné nafizeni v ¢l. 35 odst. 3
obsahuje demonstrativni vyCet pfipadu, kdy je nezbytné po-
souzeni vlivu na ochranu osobnich udaji zpracovat, a to mj.
v pripadé systematického a rozsahlého vyhodnocovani osobnich
aspektu tykajicich se fyzickych osob, které je zalozeno na auto-
matickém zpracovani, pokud je na ném zalozeno rozhodovani
vyvolavajici ve vztahu k fyzickym osobam pravni ucinky nebo
jiné zavazné dopady. Za situace, kdy je jmenovan povéfenec
pro ochranu osobnich udajt (viz nize), je spravce povinen si
vyzadat rovnéz jeho posudek.** Pracovni skupina jiz vypraco-
vala voditka pro zpracovani posouzeni vlivu na ochranu osob-
nich udaji a pro posouzeni otazky, zda zpracovani osobnich
udajt predstavuje v konkrétnim pfipadé vysoké riziko pro za-
kladni prava a svobody subjektt udaji.>® Lze pfedpokladat,
Ze tato voditka se stanou cennym podkladem jak pro uvahy
spravct, zda k vyhotoveni posouzeni vlivu na ochranu osob-
nich udaja pristoupit, tak pro vlastni zpracovani posouzeni
vlivu na ochranu osobnich udaji.

V pripadé€, Ze posouzeni vlivu na ochranu osobnich uda-
ji bude ukonceno se zavérem, Ze by predmétné zpracova-
ni osobnich udaji mélo, bez prijeti opatieni ke zmirnéni ri-
zika, za nasledek vysoké riziko pro zakladni prava a svobody
fyzickych osob, je spravce povinen pred zahajenim zpracova-
ni osobnich udaji konzultovat danou otazku s dozorovym tra-
dem a v této souvislosti sdélit dozorovému uradu informace
uvedené v ¢l. 36 odst. 3 GDPR. , Pokud se dozorovy iirad do-
mnivd, Ze by zamyslené zpracovdani uvedené v odstavci 1 poru-
Silo toto narizeni, zejména pokud sprdvce nedostatecné urcil ¢i
zmirnil riziko, upozorni na to sprdavce a pripadné zpracovatele
udaju pisemné ve lhiité nejvyse osmi tydnii od obdrZeni Zddos-

53 Viz ¢l. 35 odst. 1 GDPR.
54 Viz ¢l. 35 odst. 2 GDPR.

55 Viz Article 29 - Data Protection Working Party, Guidelines on Data Protection
Impact Assessment (DPIA) and determining whether processing is ,, likely
to result in a high risk“ for the purposes of Regulation 2016/679. WP 248
[online], Brussel: European Commission, 2017, 21 str. [cit. 10. 7. 2017].
Dostupné z: https://www.uoou.cz/VismoOnline_ActionScripts/File.ashx?id_
org=200144&id_dokumenty=25834.

56 Viz ¢l. 36 odst. 2 véta prvni GDPR.

57 Viz bod odivodnéni (83) a (84) GDPR.

58 Podobné také M. Nulicek a kol., op. cit. sub 3, str. 326.

59 Viz bod oddvodnéni (97) GDPR.

60 Viz ¢l. 37 odst. 1 GDPR. Je na spravci, aby na zakladé provedené analyzy
posoudil, zda v jeho pfipadé existuje obecnym nafizenim nebo pravem ¢lenského
statu predvidany divod pro jmenovani povéfence pro ochranu osobnich tdaju.
Predmétna analyza by méla byt souc¢ésti dokumentace vyhotovované spravcem
v souvislosti s napliovanim zésady odpovédnosti ve smyslu ¢l. 24 GDPR. Viz
Pracovni skupina podle ¢l. 29, Voditka k povéfenciim pro ochranu osobnich
(idajt, WP 243 rev.01 [online], Brusel: Evropska komise, 2016, rev. 2017 [cit.
11. 7. 2017]. Dostupné z: https://www.uoou.cz/VismoOnline _ActionScripts/File.
ashx?id_org=200144&id_dokumenty=23463.

61 Viz ¢l. 37 odst. 4 GDPR.

62 Viz ¢l. 37 odst. 6 GDPR.

63 Viz bod odlvodnéni (97) GDPR.

64 Viz ¢l. 38 odst. 3 GDPR. Srov. rovnéz ¢l. 38 odst. 6 GDPR
tykajici se konfliktu z&jma.

65 Viz ¢l. 38 odst. 3 GDPR.
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ti 0 konzultaci a miiZe uplatnit kteroukoli ze svych pravomoci
uvedenych v ¢lanku 58."¢ Stanovenou lhiitu mize dozorovy
urad v pripadé slozitosti véci prodlouZit o Sest tydnd, o cemz
musi spravce informovat, stejné jako o diivodech prodlouze-
ni lhity. Lze vyjadrit pochybnost nad smysluplnosti institutu
predchozi konzultace, k niZ ma dojit pouze v pripadech, kdy
spravce dospéje k zavéru, ze zamyslené zpracovani osobnich
udaju predstavuje vysokeé riziko pro zakladni prava a svobo-
dy fyzickych osob a Ze toto riziko nelze zmirnit pfiméfenymi
prostiedky zajistujicimi nalezitou uroven bezpecnosti a diivér-
nosti a zohlednujicimi stav techniky a naklady na provedeni.”
Lze divodné piedpokladat, ze dozorové uiady budou v téchto
pripadech spise pristupovat k zakazovani pozadovanych zpra-
covani osobnich udaji nez k vyuziti jinych moznosti uvede-
nych v ¢l. 58 GDPR.*®

Povérenec pro ochranu osobnich tudajii

Obecné nafizeni nové upravuje institut povéfence pro ochra-
nu osobnich udaju, ktery ma byt osobou s odbornymi znalostmi
v oblasti pravnich predpisu tykajicich se ochrany osobnich udaju
a ktery bude napomocen spravci a zpracovateli pri zajisténi sou-
ladu zpracovani osobnich udaji s obecnym narizenim.* Sprav-
ce a zpracovatel je povinen jmenovat povéfence pro ochranu
osobnich udajt v pfipadech, kdy zpracovani provadi organ ve-
fejné moci i vefejnopravni subjekt, s vyjimkou soudu jedna-
jicich v ramci svych soudnich pravomoci; kdy hlavni ¢innost
spravce nebo zpracovatele spociva ve zpracovavani udaju, kte-
ré kvuli své povaze, rozsahu nebo ucelu vyZaduje pravidelné
a systematické monitorovani subjektt udajii; nebo kdy hlav-
ni ¢innosti spravce nebo zpracovatele spocivaji v rozsahlém
zpracovani zvlastnich kategorii udajii uvedenych v ¢l. 9 GDPR
nebo osobnich udaji tykajicich se rozsudki v trestnich vé-
cech a trestnych ¢&intl ve smyslu &l. 10 GDPR.% Clenskym
statim je navic dana moznost, aby nad raimec GDPR stano-
vily pfipady, kdy jsou spravci nebo zpracovatelé povinni jme-
novat povéfence pro ochranu osobnich udaji.*' Stejné tak je
mozné, aby spravce nebo zpracovatel pristoupil ke jmenova-
ni povéfence pro ochranu osobnich udajt zcela dobrovolng,
na zaklad€ svého vlastniho uvazeni.

Povéienec pro ochranu osobnich udaji miize byt bud’ zamést-
nancem spravce, nebo miuze plnit své ukoly na zakladé smlouvy
o poskytovani sluzeb.®> V kazdém pfipadé by vSak povéfenci
pro ochranu osobnich udaja , méli byt schopni plnit své povin-
nosti a tikoly nezavislym zpiisobem 53 Udelem institutu pové-
fence pro ochranu osobnich udaju je zajistit nezavislé a do jis-
té miry autonomni plnéni ukold svéfenych mu v ust. ¢l. 39
GDPR, pri¢emz spravce a zpracovatel zajisti, aby povérenec
pro ochranu osobnich udaji nedostaval Zadné pokyny ohled-
né plnéni svych ukoli.** Dale, povéfenec pro ochranu osob-
nich udaju je pfimo podfizen vrcholovym fidicim zaméstnan-
clim spravce nebo zpracovatele.®

Z pohledu zakladnich pracovnépravnich vztahu je tieba po-
dotknout, ze charakteristika povérence pro ochranu osobnich
udaju, ktery bude zaméstnancem spravce nebo zpracovatele, ja-
ko nezavislého a nepodléhajiciho pokyniim spravce (nebo zpra-
covatele) coby zaméstnavatele, je z pohledu teorie pracovniho
prava prinejmensim problematicka. Stejn€ tak je nejasny vza-
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jemny vztah mezi poZadavkem na nezavislost a nepodrize-
nost povéience pro ochranu osobnich udajii pokyniim sprav-
ce nebo zpracovatele na strané jedné a vlastni odpovédnosti
spravce za zpracovani osobnich udaji v souladu s GDPR
na strané druhé, nebot ani v diisledku jmenovani povéience
pro ochranu osobnich udajl se spravce nezbavuje své odpo-
védnosti ve smyslu ¢l. 5 GDPR.%

Rovnéz neni jasné, jakym zplisobem ma byt interpreto-
vano ustanoveni, které zakazuje rozvazani a sankcionovani
pracovniho poméru povérence pro ochranu osobnich uda-
ju,,v souvislosti s plnénim svych kol a zda bude vypoveéd
dana povérenci pro ochranu osobnich udajl v rozporu s tim-
to ustanovenim GDPR, ov§em jinak vyhovujici prisluSnym
ustanovenim zak. prace, v pfipadé€ podané Zaloby zamést-
nance uznana jako neplatna dle ust. § 69 a nasl. zak. prace.
Vzhledem k tomu, Ze zak. prace je ve vztahu ke GDPR spe-
cialnim pravnim predpisem, je tfeba splnéni podminek pro
platné skonceni pracovniho poméru posuzovat dle jeho pfi-
slusnych ustanoveni. Dale, pokud GDPR v citovaném ust.
¢l. 38 odst. 3 hovoti o, plnéni“ ukolii, nemélo by byt vylou-
¢eno ukonceni pracovniho poméru povéfence pro ochranu
osobnich udaji v takovych situacich, samoziejmé za dodr-
zeni podminek stanovenych zak. prace, kdy povéfenec pro
ochranu osobnich udaji neplni své ukoly radné, vcas, ne-
bo postupuje v rozporu s GDPR, anebo pokud svym jedna-
nim zpusobi spravci nebo zpracovateli jakoZto svému za-
méstnavateli Skodu.

Z vyse uvedeného duvodu lze polemizovat se striktnim
konstatovanim, zZe povérenec pro ochranu osobnich udaja
... Hemiize byt propustén a sankcionovin za vykon své funk-
ce...“,* nebot za splnéni podminek stanovenych zak. prace
pro vypovéd danou zaméstnavatelem®® by mél byt tento zpu-
sob skonceni pracovniho poméru jednoznac¢né pripustén, na-
vic za situace, pokud nebude mozné s ohledem na konkrétni
okolnosti pripadu (kupf. vzhledem k vysi zpuisobené skody)
na zameéstnavateli jakozto spravci nebo zpracovateli spra-
vedlivé pozadovat, aby zaméstnance na funkci povérence
pro ochranu osobnich udaju dale zaméstnaval. Jesté vice dis-
kutabilni by se jevil zavér, Ze by nebylo mozné ve smlou-
v€ o poskytovani sluzeb, na zakladé niZ by povérenec
pro ochranu osobnich udaji svoji funkci vykonaval, sjednat
moznost vypoveédi smlouvy spravcem nebo zpracovatelem
v pfipad€ poruseni povinnosti povéfence pro ochranu osob-
nich udaji a jeho kondni v rozporu s obecnym nafizenim.
Byt 1ze pochopit zamér GDPR vedouci ke stabilni a neza-
vislé funkci povéfence pro ochranu osobnich udaji,’® nelze
pripustit vyklad ustanoveni GDPR takovym zplsobem, Ze
tato budou v pfikrém rozporu s opravnénymi zajmy sprav-
cl a zpracovatelll. Ostatné, nikoliv fadné pracujici povére-
nec pro ochranu osobnich udaju jiz zcela jisté neni onou za-
myslenou pojistkou ochrany osobnich udaji, ale mize mit
naprosto opacny ucinek.

Pravni prostiedky ochrany dle GDPR
Obecné nafizeni pfichazi s detailni upravou pravnich

prostiedkli ochrany jak subjektli udajd, tak spravct, zpra-
covatelll a dalSich fyzickych ¢i pravnickych osob. Neni tie-
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ba pochybovat o tom, Ze tyto pravni prostiedky ochrany
budou moci vyuzit rovnéz subjekty zakladnich pracovné-
pravnich vztaht.

Na zakladé ust. ¢l. 77 ma subjekt udaji pravo, aniz by by-
ly dotCeny jakékoliv jiné prostfedky spravni nebo soudni
ochrany,” podat stiznost u dozorového uiadu v pfipadé, pokud
se domniva, Ze zpracovani jeho osobnich udajl je v rozporu
s GDPR.”? K prosetfeni podané stiznosti je mistné pfislus-
ny kterykoliv z dozorovych ufadua ¢lenskych stati, ale pravi-
dlem bude dozorovy urad zvoleny subjektem udajt dle jeho
obvyklého bydlisté, mista vykonu zamé€stnani nebo mista,
kde doslo k tvrzenému poruseni GDPR. Dozorovy urad je
povinen subjekt udaji informovat o pokroku v feseni jeho
stiznosti, jeho vysledku,” jakoz i o0 moznosti soudni ochra-
ny dle ¢l. 78 GDPR.

V této souvislosti je tfeba upozornit na ust. ¢l. 78 odst. 2
GDPR, které stanovi, ze v piipad¢, kdy dozorovy urad sub-
jekt udaji neinformuje o pokroku v fizeni ¢i jeho vysled-
ku do tfi mésici ode dne podani stiznosti, ma subjekt uda-
ji pravo na u¢innou soudni ochranu. Uvedené ustanoveni
se jevi byt do urcité miry zavadéjici, nebot svadi k vykladu,
Ze se subjekty udaji mohou domahat soudni ochrany teprve
po marném uplynuti uvedené tfimésic¢ni lhity. Takovy vy-
klad by vsak byl nespravny, nebot samotné ust. ¢l. 77 GDPR
ve svém prvnim odstavci stanovi, Ze institut stiznosti se ni-
kterak nedotyka jakychkoliv jinych prostfedkli spravni ne-
bo soudni ochrany. Z uvedeného diivodu je tfeba ust. ¢l. 78
odst. 2 GDPR interpretovat tak, Ze subjekt udaji se muze
po marném uplynuti tiimési¢ni lhuty branit soudni cestou
proti ne¢innosti dozorového uradu.’

Pravo na ucinnou soudni ochranu, aniz by bylo dotceno pra-
vo na spravni ¢i mimosoudni ochranu, proti pravné zavaznému
rozhodnuti dozorového uradu je dle ¢l. 78 GDPR priznano ne-
jen subjektum udaju,” ale kazdé fyzické a pravnické osobé,

66 K tomu viz Pracovni skupina podle ¢lanku 29, Voditka k povéfenciim
pro ochranu osobnich dajd. WP 243 rev.01 [online], Brusel: Evropska
komise, 2016, rev. 2017 [cit. 11. 7. 2017]. Dostupné z: https://www.
uoou.cz/VismoOnline_ActionScripts/File.ashx?id_org=200144&id_
dokumenty=23463.

67 Viz ¢l. 38 odst. 3 véta druha GDPR.
68 Viz M. Nulicek a kol., op. cit. sub 3, str. 345.
69 Viz § 52 zak. prace.

70 Viz Pracovni skupina podle ¢lanku 29, Voditka k povéfenciim pro ochranu
osobnich adaji. WP 243 rev.01 [online], Brusel: Evropské komise, 2016,
rev. 2017 [cit. 11. 7. 2017]. Dostupné z: https://www.uoou.cz/VismoOnline
_ActionScripts/File.ashx?id_org=200144&id_dokumenty=23463.

71 'V této souvislosti je vhodné upozornit na pravo zaméstnance podat stiznost
na vykon prav a povinnosti vyplyvajicich z pracovnépravnich vztahi, kterou
je na zakladé ust. § 276 odst. 9 z&k. prace zaméstnavatel povinen projednat
se zaméstnancem nebo na jeho Zadost s odborovou organizaci.

72 K tomu srov. § 29 odst. 1 pism. ¢) Z0OU, dle néhoz UOOU ,,pfijima podnéty
a stiznosti na poruSeni povinnosti stanovenych zakonem pfi zpracovani
osobnich tdajd a informuje o jejich vyrizeni“.

73 Zplsob vyfizeni stiznosti se odviji od pravomoci dozorového Gradu
vymezenych v ¢l. 58 GDPR, pficemZ jednou z moznosti je podle okolnosti
jednotlivého pfipadu uloZeni spravni pokuty dle ¢l. 58 odst. 2 pism. i)
ve spojeni s ¢l. 83 GDPR.

74V Geském pravnim prostfedi pdjde o Zalobu na ochranu proti necinnosti
spravniho organu ve smyslu ust. § 79 zakona ¢. 150/2002 Sb., soudni fad
spravni, ve znéni pozdéjsich predpisi (dale jen ,s. F. s.%). K tomu vice viz
M. Nulicek a kol., op. cit. sub 3, str. 471 a nasl.

75 Toliko subjekty tdaji jsou vak opravnény se soudni cestou branit proti
necinnosti dozorového Gfadu dle ¢l. 78 odst. 2 GDPR, o ¢emz bylo pojednano
vyse.
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inzerce

které se toto rozhodnuti tyka. Pro rozhodovani téchto sporu je
mistné piislusny soud dle sidla dozorového uradu, o jehoz roz-
hodnuti se v dané véci jedna.”

Ust. ¢l. 79 GDPR upravuje pravo na uc¢innou soudni ochra-
nu vici spravci nebo zpracovateli, které je priznano subjektu
udajt, pokud ma za to, Ze jeho prava vyplyvajici z GDPR by-
la porusena v dlsledku zpracovani jeho osobnich udajt v roz-
poru s GDPR. K rozhodovani tohoto sporu je mistné prislus-
ny soud dle mista sidla provozovny spravce nebo zpracovatele
nebo dle mista obvyklého bydlist€ subjektu udajii, nejedna-li
se o spravce nebo zpracovatele, ktery je organem vefejné mo-
ci jednajicim v ramci vykonu vefejné moci. Prostfednictvim
podané civilnépravni zaloby”’ se subjekt udaji mize doma-
hat jak narokii odvijejicich se z ustanoveni obecného nafize-
ni, zejména pak z €l. 15 az 22 GDPR (viz vyse), tak nahrady
ujmy dle ust. ¢l. 82 GDPR.”

Dle ust. ¢l. 82 odst. 1 GDPR plati, ze kdokoliv utrpél v da-
sledku poruseni GDPR hmotnou ¢i nehmotnou ujmu, ma
pravo obdrzet od spravce nebo zpracovatele plnou a ucin-
nou nahradu utrpéné ujmy.”” Zatimco spravce je odpovéd-
ny za ujmu zpisobenou zpracovanim porusujicim GDPR,
zpracovatel je odpovédny za ijmu zplisobenou zpracova-
nim toliko v pfipadé, pokud nesplnil povinnosti uloZené
primo zpracovateli®® nebo jestlize jednal nad ramec zakon-
nych pokyni spravce nebo v rozporu s nimi.* Jak odpovéd-
nost spravce, tak odpovédnost zpracovatele je odpovédnos-

76 Viz ¢l. 78 odst. 3 GDPR. V ramci ¢eské pravniho fadu bude procesnim
prostfedkem k uplatnéni prav zaloba proti rozhodnuti spravniho organu
podana dle ust. § 65 anasl. s. T. s.

Viz § 79 a nasl. zakona €. 99/1963 Sb., obéansky soudni fad, ve znéni
pozdéjsich predpist (déle jen ,,0. s. F.%).

Tim v8ak neni vyloucena napf. zaloba z titulu ochrany osobnosti dle o. z.
79 Viz ¢l. 82 odst. 1 GDPR a bod odivodnéni (142) GDPR.

80 Viz ¢l. 28 GDPR.

81 Viz ¢l. 82 odst. 2 GDPR.

77

78
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ti objektivni, tedy nikoliv zavislou na zavinéni spravce ¢i
zpracovatele. Ve smyslu ust. ¢l. 82 odst. 3 GDPR se miize
jak spravce, tak zpracovatel své odpovédnosti zprostit pou-
ze v pripadé, ,pokud prokdzi, Ze nenesou Zddnym zpiisobem
odpovédnost za uddlost, kterd ke vzniku ujmy vedla“?* Lze
predpokladat, ze divody pro zprosténi odpovédnosti bu-
dou soudy posuzovany velmi pfisné a spiSe restriktivné.®
Spravce a zpracovatel odpovidaji za zpusobenou skodu spo-
le¢n€ a nerozdiln€, pficemz nasledné se mohou v ramci re-
gresniho naroku vzajemné vyporadat dle podilu na odpo-
védnosti za vznik ujmy.%*

Zaver

Pfedmétem tohoto ¢lanku bylo - vzhledem k jeho omeze-
nému rozsahu - nastinit pouze nékteré zmény, které obecné
nafizeni pfinasi a které se promitnou mj. v pracovnépravnich
vztazich. S ohledem na nové spolecenské a technologické pod-
minky lze zménu pravniho zakladu ochrany osobnich udaja
privitat, ovSem je otazkou, nakolik pfedmétné GDPR skutec-
né nastoluje jasna a srozumitelna pravidla chovani zucastné-
nych subjektll a zda bude dosaZeno vytyCeného cile zajistit
soudrzné a jednotné uplatiovani pravidel ochrany zakladnich
prav v souvislosti se zpracovanim osobnich udaji.

Na zaklad¢ detailniho studia GDPR Ize spiSe nabyt do-
jmu, Ze mnoha ustanoveni jsou nejednoznacna a plna vag-
nich a bliZe nespecifikovanych pojmu, pficemz jejich inter-
pretace a blizsi vymezeni bude nelehkym ukolem Evropského
sboru pro ochranu osobnich udajt, jednotlivych dozorovych
uradl a v neposledni fad€ soudi Clenskych statd v nasledu;ji-
cich mésicich ¢i spise letech.

Pokud se jedna o pracovnépravni vztahy, zde nelze od-
hlédnout od skutecnosti, Ze v této oblasti budou i nadale
mezi Clenskymi staty existovat rozdily, predvidané a umoz-
néné samotnym GDPR, a tak nelze oCekavat, Ze by v ob-

82 Viz €l. 82 odst. 3 GDPR. lasti zpracovani osobnich udaji v zakladnich pracovné-
83 Ktomu viz M. Nulicek a kol., op. cit. sub 3, str. 480-481. pravnich vztazich mélo dojit ke sjednoceni pfistupti v§ech
84 Viz &l. 82 odst. 4 a 5 GDPR.
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5 PROKAZOVANI PUVODU MAJETKU
a dafové trestné tiny 2017
PhDr. Vladimir Pelc, JUDr. Vladimir Pelc

JUDr. Jifi Zarek
Obecné nafizeni o ochrané osobnich udaji (GDPR) vstoupilo v platnost
dne 24. 5. 2016, jeho Ucinnost je stanovena od 25. 5. 2018. Cilem publika-
ce je komplexnim zpUsobem pribliZit zpracovani osobnich udajd v kon-
textu Obecného nafizeni, informace budou dany i do souvislosti se zatim
ucinnym zakonem ¢. 101/2000 Sb. a zérover bude pfiblizen pohled na to
jak zpracovavat osobni udaje.

Publikace popisuje zakladni charakteristiku zdkona o prokazova-
ni plvodu majetku, obsahuje podrobny komentar k jednotlivym
ustanovenim zakona. Resi nejdulezitéjsi aktualni problémy v oblas-
ti danovych testnich ¢inG a obsahuje komentar k vybranym dario-
vym trestnim ¢indm. V pfiloze knihy je uvedena i slovenska norma
o prokazovani ptivodu majetku a smérnice Evropského parlamentu
a Rady 2014/42/EU.

cca 300 stran, brozovana cca 380K¢ 264 stran, brozovana 399K¢
== DANE 2017 A PREDPISY SOUVISEJICI DAN Z HAZARDNICH HER (5679)

DANE 2‘” ?_ S PREHLEDY ZMEN K 1.7.2017 (5696) DAR PhDr. Viadimir Pelc
”:‘:P'H.:-'H " Tato kniha pfinasi aktualni znéni viech dulezitych dafovych zakonu Fa TR UG  Publikace obsahuje zakon o dani z hazardnich her s komentafem,

dale uvedeny zménovy zékon s vysvétlujicimi poznamkami a zakon
o hazardnich hrach s dlivodovou zpravou. Doslo jim napf. ke zméné
predchoziho odvodu z loterii a jinych podobnych her na dar z ha-
zardnich her, k Upravé darového subjektu i objektu dané a dario-
vych sazeb; zménovym zdkonem bylo novelizovano dalsich deva-
tendct zakon(.

320 stran, broZzovana

s vyznacenim legislativnich zmén, které nabyly Gcinnosti v prabéhu
roku 2017, zejména jde o zasadni zmény k 1. 7. 2017, kdy byl noveli-
zovan zakon o danich z pfijmU, zédkon o DPH a déle zékon o rezervach
a danovy rad. Soucasti knihy jsou i vyklady dariové spravy véetné napi.
komplexniho metodického Pokynu GFR D-22 k zakonu o danich z pfijm(,
ktery se pouZzije i pro zdariovaci obdobi roku 2017 a 2018.
1696 stran, broZzovana
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/-..-\ GDPR v otazkach
/ a odpovedich

Za uplynuly rok se zvedl mezi odbornou verejnosti a zastupci soukromého i vefejného
sektoru velky zajem o nové narizeni ¢. 679/2016 o ochrané fyzickych osob v souvislosti

se zpracovanim osobnich udaji a o volném pohybu téchto udaji (dale jen ,GDPR*). Nékteré
dotazy, se kterymi se na redakci i své poradce ¢tenari obraceji, se velmi ¢asto opakuiji.
Proto jsme se rozhodli, Ze sepiSeme ty nejcastéjsi z nich a poskytneme k nim kratké

a praktické odpovédi.

Mgr. Michal Nuli¢ek, LL.M.,
Mgr. Kristyna Kovarikova,
Mgr. et Mgr. Ing. Jan Tomisek,
Oliver Svolik

plsobi spole¢né v AK Rowan Legal
v Praze.

o

Bude tieha ziskat souhlas pro veSkera zpracovani
osobnich udajii?

Jiz dle soucasné pravni upravy plati, Ze souhlas neni nezbyt-
ny pro kazdé zpracovani osobnich udaji. Kromé souhlasu je to-
tiz mozné zpracovavat osobni udaje na zakladé jinych pravnich
zaklada. Témito pravnimi zaklady jsou napf. dodrzeni pravni
povinnosti spravce nebo nezbytnost pro plnéni smlouvy. V dii-
sledku nepresné implementace smérnice 95/46/ES o ochrané
fyzickych osob v souvislosti se zpracovanim osobnich udaj
a o volném pohybu téchto udajt (dale jen ,,smérnice 95/46)
bohuzel v ¢eském zakoné ¢. 101/2001 Sb., o ochrané osobnich
udaji (dale jen ,,ZOOU*), vznikla formulace, ktera vyvolava
nespravny dojem, Ze souhlas je primarnim pravnim zakladem
a ostatni pravni zaklady by mély byt vyuzity pouze v pripade,
Ze souhlas nelze ziskat. Diky tomu je dnes souhlas v mnoha pfi-
padech v ¢eském prostiedi vyzadovan nadbytecné, coZ mlze
v nékterych pfipadech vyvolavat dokonce protipravni situaci.!

S GDPR se tento systém pravnich zakladi neméni. V ram-
ci tohoto systému by vsak mél kazdy spravce nejprve peclivé po-
soudit, zda muze zpracovavat osobni udaje na zakladé jiného
pravniho zakladu, a na souhlas spoléhat pouze v piipadé, ze
to mozné neni. UvaZovani by tedy mélo byt pifesné opacné,
neZ jaké je v mnoha pripadech dnes, pricemz velké mnoZstvi
zpracovani (typicky zpracovani tykajici se samotné podstaty
podnikani spravce) bude mozné Cinit na zakladé nezbytnosti
pro uzavieni ¢i plnéni smlouvy. DalSi zpracovani, které je nut-
né provadét napf. v roli zaméstnavatele, bude mozné provadét
CasteCn€ na stejném zakladé, castecné na zakladé nezbytnos-
ti pro plnéni pravnich povinnosti. Velka mnozina zpracovani
bude v neposledni fad€ provadéna na zakladé opravnéného
zajmu - do této skupiny lze zaradit napf. provozovani kame-
rovych systémi nebo nékteré druhy pfimého marketingu.

Souhlas by mél byt i nadale vyzadovan v pripadech, kdy

WWW.CAK.CZ

se jedna o zpracovani, které je pro fyzické osoby, jejichz osob-
ni udaje jsou zpracovany (dale jen ,,subjekty udajiu*), urcitym
zpusobem rizikové a nelze pro néj vyuzit jiny pravni titul. Z to-
hoto divodu bude nutné souhlas ziskavat napf. pro predava-
ni osobnich udajt jinym spravciim pro marketingové ucely
nebo pro pokroc€ilé marketingové analyzy.

Jak ma podle GDPR souhlas vypadat? Musi byt
vyslovny? Budou stavajici souhlasy po ucinnosti
GDPR neplatné?

GDPR zvysuje naroky na ziskavani souhlasu. To vSak ne-
znamena, Ze by souhlas se zpracovanim béZnych osobnich
udaji musel byt vyslovny. Z definice souhlasu dle GDPR vy-
plyva, Ze souhlas musi byt svobodny, konkrétni, informovany
a jednoznacny, piicemz udélen musi byt prohlasenim ¢i jinym
zjevnym potvrzenim. Pokud souhlas nebude mit jednu z téch-
to kvalit, bude neplatny.

Aby byl souhlas konkrétni, musi byt udélen vzdy pro konkrét-
ni ucel, ktery je dostatecné specificky na to, aby z néj subjekt
udaju ziskal né&jakou predstavu o tom, jak bude s jeho osobni-
mi udaji nakladano. V pripadé€, Ze bude ucel vymezen pfilis§ vag-
né, je pravdépodobné, Ze souhlas nebude dostateéné konkrétni.

Ptipadi, kdy je mozné povazovat souhlas za nesvobodny,
je vice. V prvni fad€ zde hraje roli tzv. zakaz take-it-or-leave-it
zakotveny v €l. 7 odst. 4 GDPR, ktery stanovi, Ze poskytnu-
ti sluzby nelze podminovat udélenim souhlasu se zpracova-
nim, které neni pro takovou sluzbu nezbytné. V praxi to zna-
mend, Zze pokud chce napf. internetovy obchodnik ziskavat
souhlas s nabizenim zboZi a sluzeb, nesmi podminovat svoje
plnéni timto souhlasem a musi dat svym zakazniktim skutec-
nou moznost jej neudélit. Mimo jiné i z tohoto divodu jsou
a priori neplatné vSechny souhlasy, které jsou soucasti obchod-
nich podminek, u kterych subjekt udajli nema moznost vol-
by. Dalsimi pfipady, kdy je predpoklad svobodné udéleného
souhlasu mensi, je souhlas udéleny subjektem ve slabsim po-
staveni - typicky zaméstnancem zaméstnavateli nebo obca-
nem vefejnému organu.> Obecnym kliéem pro rozpoznani to-
ho, kdy je a kdy neni udéleny souhlas svobodny, je skute¢nost,

1 Viz Stanovisko U0OU ze srpna 2014 &. 3/2014 k nadbyte¢nému vyZzadovéni
souhlasu se zpracovanim osobnich Gdaji a souvisejicimu nespravnému plnéni
informacni povinnosti. Dostupné z: https://www.uoou.cz/assets/File.ashx?id_
org=200144&id_dokumenty=22531.

2 Bod 43 odiivodnéni GDPR.
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zda hrozi subjektu udaji za neudéleni souhlasu néjaka ujma.’
Pokud takova ujma nehrozi, je pravdépodobné, Ze souhlas
svobodné udélen byl.

Informovany je souhlas tehdy, pokud subjekt udaji obdrzel
pred jeho udélenim veskeré informace podle ¢l. 13 GDPR.
Tyto udaje musi byt navic v souladu s ¢1. 12 GDPR sdéleny
transparentné, srozumitelné a za pouziti jasnych a jednodu-
chych jazykovych prostfedkil. RovnéZz samotna pisemna zZadost
o poskytnuti souhlasu ma stanoveny formalni nalezitosti, kdy
podle ¢l. 7 odst. 2 GDPR musi byt takova zadost jasné odli-
Sitelna od jinych skute¢nosti, musi byt srozumitelna a snad-
no pfistupna opét za pouziti jasnych a jednoduchych jazyko-
vych prostfedkd. Odchylka od téchto formalnich naleZitosti
bude mit za nasledek nezavaznost té ¢asti prohlaseni o sou-
hlasu, ktera trpi vadami.

V neposledni fadé musi byt souhlas udélen zjevnym potvr-
zenim. To vsak neznamena, zZe by musel byt vyslovny. Postaci,
pokud subjekt udaji uéini néjakou akci, ze které je zjevné, Ze
ma v umyslu souhlas udélit. Mtze se jednat o zaSkrtnuti po-
licka (které by vSak nemélo byt zaSkrtnuto pfedem) ¢i pod-
pis, ale napf. také o vyplnéni e-mailové adresy do pole, u kte-
rého je uvedeno, Ze si subjekt udajl preje zasilat reklamni
sdéleni. Uvedené se vsak neuplatni pro citlivé osobni udaje,
kde v souladu se stavajici pravni upravou zustal zachovan po-
Zadavek vyslovnosti.

Co se tyCe platnosti souhlast, které byly a jesté budou udéle-
ny pred ucinnosti GDPR, ty budou platné i nadale pouze v pii-
padé, ze zpusob jejich udéleni spliuje veskeré vyse uvedené pied-
poklady (s vyjimkou splnéni informacni povinnosti v rozsahu
¢l. 13 GDPR). V ramci nasi praxe se vsak v naprosté vétsiné
piipadi setkavame s tim, Ze souhlasy platné nejsou. Castym
divodem neplatnosti je pritom zakotveni souhlasu v obchod-
nich podminkach ¢i neprehledné zahrnuti souhlasu mezi jina
nesouvisejici prohlaseni.

Ohledné pozadavki na souhlas by méla Pracovni skupina
podle ¢lanku 29 (WP29) na podzim vydat své vykladové sta-
novisko. Do té doby lze pro posouzeni platnosti doposud udé-
lenych souhlasi doporucit zejména checklist, ktery je obsazen
v pokynech k souhlasu od britského dozorového tfadu, ICO.*

Co Ize délat s osobnimi idaji, kdyz dojde k odvolani
souhlasu? Vyzaduje GDPR vzdy vymazat vSechny
udaje, k jejichz zpracovani jiz spravce nema
souhlas? Go délat v pfipadé zaloh, u kterych neni
vymaz technicky proveditelny hez toho, aby doslo
ke ztraté jinych osobnich udajii?

Pokud dojde k odvolani souhlasu, neznamena to vzdy nut-
nost dané osobni udaje vymazat. Takové osobni udaje totiz mo-
hou byt zpracovavany zaroven pro vice uceld, resp. na zakladé
vice titulli. Napf. jméno a pfijmeni zakaznika miiZzeme zpraco-

3 Bod 42 odidvodnéni GDPR.

4 Viz Information Commissioner’s Office, Consultation: GDPR consent guidance.
Dostupné z: https://ico.org.uk/media/about-the-ico/consultations/2013551/
draft-gdpr-consent-guidance-for-consultation-201703.pdf.

5 Viz Information Commissioner’s Office, Deleting personal data. Dostupné
z: https://ico.org.uk/media/for-organisations/documents/1475/deleting_
personal_data.pdf, str. 5.

34

vavat v jednu chvili pro ucely splnéni zavazku z kupni smlou-
vy, pro ucely nabizeni zbozi a sluzeb, pro ucely archivnictvi
a pro ucely vymahani pfipadnych narokt. Pokud by zakaznik
odvolal souhlas se zpracovanim osobnich udaji pro tcely nabi-
zeni zbozi a sluzeb, je mozné uchovavat jméno a prijmeni i nada-
le, dokud nepominou i vSechny dalsi ucely zpracovani. Tyto dalsi
ucely jsou totizZ zaloZeny na jiném pravnim zakladé, a proto od-
volani souhlasu nevyvola nezbytnost vymazani udaju.

V pripadég, Ze jiz nezbude skutec¢né€ zZadny ucel zpracova-
ni v bezsouhlasovém rezimu, je nutné osobni udaje zlikvido-
vat. Ani to vSak nemusi znamenat nutnost udaje zcela sma-
zat. Z dikce ust. €l. 5 odst. 1 pism. e) GDPR vyplyva, Ze je
zakazano uchovavat osobni udaje ve form€ umoznujici iden-
tifikaci. Pokud tedy dojde k uspéSné anonymizaci osobnich
udaju, je mozné nakladat s takovymi udaji i nadale a GDPR
se na né vitbec nepouzije. Takové idaje jiz sice neni mozné pfi-
fadit ke konkrétnim zdkaznikiim, nicméné mohou byt vyuzity
pro nejriznéjsi analyzy trendd apod.

Specificka je také otazka osobnich udaju, které spolecnost
jiZ k niCemu nevyuZziva, ale z néjakého divodu je nemize vy-
mazat. Takovym pripadem muze byt napf. situace, kdy jsou
na nepiepisovatelném médiu (napf. na magnetické pasce) ulo-
Zeny osobni udaje, které by mély byt vymazany, spolu s jiny-
mi udaji, které vymazany byt nemaji. Vymaz jednéch osob-
nich udajt pfitom neni technicky mozny bez toho, aby byly
vymazany i ostatni udaje. V tomto sméru se klonime k nazoru
britského ICO, dle kterého je mozné tyto udaje (které sprav-
ce sice drzi, ale jiZ je nevyuZziva) nadale ponechat pasivné ulo-
Zené, avsak spravce nesmi udaje vyuZit, ani mit takovy umysl,
nesmi umoznit tfetim stranam pristup k takovym osobnim
udajim, musi zajistit vhodna organizacni a technicka bezpec-
nostni opatfeni a musi byt rozhodnut a pfipraven, jakmile to
bude technicky mozné, osobni tdaje vymazat.’

Bude mozné zpracovavat osobni udaje z verejnych
rejstiikii ¢i socialnich siti?

Vyuziti udaji zvetejnénych ve vefejnych rejstiicich, ¢i do-
konce udajt, které o sobé mnozi zvefejnuji na socialnich si-
tich, je pro mnohé spravce velmi lakavé. Jako pfiklady tako-
vych uziti 1ze uvést zasilani marketingovych nabidek osobam,
které jsou uvedeny v obchodnim rejstfiku jako jednatelé spo-
le¢nosti, nebo uziti udaji ze socialnich siti v ramci hodnoce-
ni uchazecl o zaméstnani.

V kazdém pripadé dalsiho vyuziti zveiejnénych osobnich udaju
je vsak nutné zohlednit ucel, za kterym byly takové osobni udaje
puvodné zverejnény. Neni mozné je uzivat bez dalsiho pro jaky-
koliv ucel a jakymkoliv zplisobem - takové dalsi uziti musi spl-
nit test slucitelnosti ucelt dle ¢l. 6 odst. 4 GDPR. V ramci to-
hoto testu jsou posuzovany napf. vzajemny vztah ptivodniho
a nového ucelu zpracovani, mozna rizika pro subjekty udaji
spojena s novym zpracovanim ¢i bezpecnostni zaruky (napf.
pseudonymizace) piijaté za ucelem zabranéni zasahu do prav
a opravnénych zajmi subjektli idajli v ramci nového zpracovani.

Pokud bude vysledek testu slucitelnosti ucell pozitivni, ne-
znamena to automaticky, Ze je cesta ke zpracovani zcela ote-
viena. Vedle ucelu je totiz nutné zajistit pro dalsi zpracovani
zverejnénych udaju i pravni zaklad. V pfrevaziné vétsiné pripa-
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du, kdy je zamysleno zpracovavat osobni udaje z verejnych
zdroji, bude timto pravnim zakladem opravnény zajem spravce.

Stejné jako zkoumani slucitelnosti ucelll, vyZaduje i samot-
ny opravnény zajem provedeni posouzeni, v tomto pripadé
toho, zda zakladni prava a zajmy subjektli udaji nepreva-
zi nad opravnénym zajmem spravce. V ramci tohoto posou-
zeni (balan¢niho testu) je nutné vzit do uvahy vice faktort,
a to predevsim vahu samotného opravnéného zajmu, mozné
negativni i pozitivni disledky pro subjekty udaji, rozumné
ocekavani subjektt udajii ohledné zpracovani ¢i vztah sprav-
ce a subjektu udaju. I vysledek balan¢niho testu 1ze nakonec
ovlivnit ve prospéch spravce také prijetim vysokych zaruk
bezpecnosti zpracovani ¢i vyssSi transparentnosti zpracovani.
Posouzeni opravnéného zajmu je zaroven nutné peclivé do-
kumentovat a byt pripraven jej v souladu se zasadou odpo-
védnosti predlozit Ufadu pro ochranu osobnich tdaji (dale
jen ,UOOU") ke kontrole.

Jak vyplyva z vyse uvedeného, pro zpracovani udaji z veiej-
nych zdroju je tieba vzdy provést posouzeni slucitelnosti uceli
a (pokud je dalsi zpracovani zaloZzeno na opravnéném zajmu)
balancni test opravnéného zajmu. S ohledem na slucitelnost
ucelll a rozumné ocekavani subjektt udaji je pritom napr.
pravdépodobné, Ze osobni udaje z obchodniho rejstiiku mo-
hou byt vyuzity pro kontrolu pravdivosti identifikacnich uda-
jl v ramci obchodniho styku, o néco méné pravdépodobna je
opravnénost vyuZziti kontaktnich tidajii osob, které jsou v rejs-
tficich uvedeny, pro ucely marketingu. Jak je vSak z vySe uve-
denych kritérii patrné, kone¢ny zavér vzdy vyzaduje duklad-
nou analyzu.

9 Jake jsou dopady GDPR do oblasti marketingu?

Pro fadu organizaci je marketing a prodej oblasti, ve kte-
ré ma GDPR nejvétsi dopad. Vyznam téchto dopadt zavisi
na druhu marketingovych aktivit, které dana organizace rea-
lizuje, ale také na tom, v jaké mife jsou tyto aktivity provadé-
ny v souladu jiZ se soucasnou pravni ipravou.

GDPR v bodu 47 svého odiivodnéni stanovi, ze , zpracovd-
ni osobnich udajii pro icely primého marketingu lze povaZovat
za zpracovani provddené z divodu oprdavnéného zdajmu “. To zna-
mena, ze do urcité miry je mozné osobni udaje pro ucely pri-
mého marketingu zpracovavat i bez souhlasu subjekti udajt.
Tato moznost v§ak neni bezbfeha, tato vyjimka bude podle na-
Seho nazoru naopak vykladana spiSe restriktivné. Opravnény
zajem spravce je tedy tieba v kazdém pripadé samostatné po-
soudit a bude dan zejména tam, kde existuje relevantni a odpo-
vidajici vztah mezi subjektem udajti a spravcem, napf. pokud
je subjekt udajt zakaznikem spravce. Klicové pro posouzeni
opravnéného zajmu je zejména to, zda subjekt udajii miize
v okamziku a v kontextu shromazdovani osobnich udaji di-
vodné oCekavat, Ze ke zpracovani pro tento ucel miize dojit.°

V praxi je tedy na zakladé opravnéného zajmu a bez souhla-
su subjektu udaji mozné provadét zejména zpracovani osob-
nich udaju za uc¢elem piimého marketingu vlastnich produkti
a sluzeb stavajicim zakaznikum,” napf. formou cilené reklamy
v klientské zoné na webovych strankach ¢i formou klasického
dopisu. Souhlasem pak budou typicky podminény pokrocilé
marketingové aktivity jako sledovani a vyhodnocovani aktivi-
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ty jednotlivych zakaznikli na webovych strankach a obohaco-
vani udajli o zakaznicich z dalSich zdroj (napf. ze socidlnich
siti) za ucelem lepsiho cileni reklamy.®

V kontextu Sifeni marketingu elektronickymi prostiedky (te-
lefonni marketing, rozesilani e-mailli a textovych zprav s re-
klamnim obsahem) je vSak vySe uvedené tieba vnimat jako
podminky pro personifikaci obsahu reklamniho sdéleni, pfi-
¢emz dalsi podminky se budou vztahovat na vyuZiti prislusne-
ho elektronického kandlu.

Tyto dalSi podminky stanovi zakon ¢. 480/2004 Sb., o né-
kterych sluzbach informacni spole¢nosti, ve znéni pozdéjsich
predpist (dale jen ,,ZSIS*), ktery ma byt nahrazen nafizenim
e-Privacy (zatim ve fazi navrhu)®

Podle § 7 ZSIS, stejné jako dle ¢l. 13 e-Privacy, je mozné
§ifit obchodni sd€leni pouze se souhlasem pfijemce. Vyjim-
kou je zasilani nabidek obdobnych produktt a sluzeb elektro-
nickou postou na kontakty, které spravce ziskal v souvislosti
s prodejem svého zboZi a sluzeb. V takovém pfipadé€ je moz-
né zasilani nabidek bez souhlasu v tzv. rezimu opt-out, tedy
za podminky, Ze spravce pii ziskani kontaktu a pri kazdém
dal§im obchodnim sdéleni umozni adresatovi jednoduchym
zpusobem zdarma zasilani nabidek odmitnout.”’ Tato vyjim-
ka pokryva obchodni sdéleni zaslana formou e-mailu ¢i tex-
tové zpravy,'! nevztahuje se vSak na telefonni marketing, kte-
ry podléha souhlasu vzdy.?

Na tomto misté je vhodné podotknout, Ze pfipravované na-
fizeni e-Privacy méni také rezim pro umistovani cookies na za-
fizeni uzivatele.”® Pro umisténi cookies, které nejsou nezbyt-
né pro fungovani dané webové stranky (napf. pro prihlaseni
apod.) nebo pro méfeni navstévnosti, bude nezbytny predcho-
zi souhlas uzivatele, pfiCemz na takovy souhlas jsou kladeny
obdobné pozadavky, jako obsahuje GDPR. Dopliujeme, Ze
dle platné pravni upravy (nepresné implementujici pfislusnou
evropskou smérnici) je v Ceské republice (zatim) dostateé-
né, pokud ma uzivatel moznost umisténi cookie odmitnout."

6 K posouzeni opravnéného zajmu blize viz M. Nuli¢ek, J. Donat, F. Nonnemann,
B. Lichnovsky, J. TomiSek: GDPR/Obecné nafizeni o ochrané osobnich tdajd,
Prakticky komentaf, Wolters Kluwer, Praha 2017, str. 132. Viz téz Pracovni
skupina pro ochranu (dajl zfizena podle ¢lanku 29: Stanovisko ¢. 6 /2014
k pojmu opravnénych zajmi spravce (daji podle ¢lanku 7 smérnice 95/46/ES,
9. 4. 2014, dostupné z: http://ec.europa.eu/justice/data-protection/article-29/
documentation/opinion-recommendation/files/2014/wp217_cs.pdf, str. 30.

7 Viz Pracovni skupina pro ochranu (daji zfizena podle ¢lanku 29,
op. cit. sub 6, str. 25.

8 Viz téZ Pracovni skupina pro ochranu Udajl zfizena podle ¢lanku 29,
op. cit. sub 6, str. 26.

9 Viz navrh nafizeni Evropského parlamentu a Rady o respektovani soukromého
Zivota a ochrané osobnich dajd v elektronickych komunikacich a o zruseni
smérnice 2002/58/ES (nafizeni o soukromi a elektronickych komunikacich)
COM/2017/010 final - 2017/03 (COD). Dostupné z: http://eur-lex.europa.eu/
legal-content/cs/ALL/?uri=CELEX:52017PC0010.

10 Viz § 7 odst. 3 ZSIS.

11 Viz M. Maisner: Z&kon o nékterych sluzbach informacni spole¢nosti:
komenta¥, C. H. Beck, Praha 2016, str. 2.

12 Prehledny vyklad k problematice pfimého marketingu pomoci elektronickych
komunikaci poskytuje napf. stanovisko britského ICO k této problematice, viz
Information Commissioner’s Office: Direct marketing, dostupné z: https://ico.org.
uk/media/for-organisations/documents/ 1555/ direct-marketing-guidance.pdf.

13 K fungovani cookies blize viz napf. J. Donat, J. TomiSek: Pravo v siti:
priivodce pravem na internetu, C. H. Beck, Praha 2016, str. 11.

14 Viz § 89 odst. 3 zékona ¢. 127/2005 Sh., o elektronickych komunikacich,
ve znéni pozdéjsich predpisi. Tato Gprava je vSak jiz nyni v rozporu
s pozadavky smérnice Evropského parlamentu a Rady 2002/58/ES
0 zpracovani osobnich Gdaji a ochrané soukromi v odvétvi elektronickych
komunikaci.
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Ackoliv tedy GDPR umoznuje provadét nékteré marketingové
aktivity na zakladé opravnéného zajmu, bude rada marketingo-
vych aktivit podléhat souhlasu dot¢ené osoby, at jiz z hlediska
zpracovani osobnich udaju pro personifikaci reklamniho sdé-
leni, vyuziti elektronického komunikaé¢niho kanalu, ¢i z hledis-
ka nutnosti umistit na zarizeni uzivatele tzv. sledovaci cookie.
S ohledem na prisnéjsi pozadavky, které GDPR na souhlas
klade, pritom fada dosud ziskanych marketingovych souhlasu
po ucinnosti GDPR neobstoji.

Z toho pro spravce zpravidla plyne nutnost upravit stava-
jici formu ziskavani marketingovych souhlast (jak v listinné
formé€ napf. pfi uzavirdni smlouvy v bance, tak elektronic-
ky napf. pfi nakupu na e-shopu) a soucasné prakticka nut-
nost ziskat nové marketingové souhlasy od osob, jejichZ uda-
je spravce jiz v minulosti pro tento ucel ziskal. Protoze v§ak
nelze ocekavat, Ze spravce bude pri ziskavani novych sou-
hlast od stavajicich subjektd udaji 100% uspésny, je tfeba
se pripravit i na scénar, kdy souhlas nebude udélen. Ve vzta-
hu k takovym osobam je tieba ukoncit a v budoucnu nepro-
vadeét zpracovani, které je souhlasem podminéno, véetné lik-
vidace udaju, pro jejichZ zpracovani nema spravce jiny pravni
zéaklad. Stejné tak je tfeba ukonéit zasilani obchodnich sdéleni
elektronickou posStou osobam, jejichZ kontakt spravce ziskal
pri prodeji svého zbozi ¢i sluzby, ale nema jejich souhlas, ani jim
neumoznil zasilani obchodnich sd€leni snadno odmitnout.

Je dle GDPR mozné k marketingovym tceliim
vyuzivat datahaze kontaktii poskytnuté treti stranou?

Castou praxi zejména v e-mailovém a telefonnim marketingu
je vyuzivani databazi tfetich stran pro ziskani kontaktt k oslove-
ni v ramei marketingové komunikace. Pro tuto praxi predstavu-
je GDPR vyznamné omezeni, jak upozornil nedavno na svych
webovych strankach také UOOU. Vyuziti udaji z téchto data-
bazi tietimi osobami je totiZ zpravidla podminéno souhlasem
subjektu udaji. S ohledem na pozadavky GDPR pfitom v mno-
ha pripadech nebudou po ucinnosti GDPR takové souhlasy
platné, napf. proto, Ze byly zahrnuty do v§eobecnych obchod-
nich podminek, byly podminkou uzavieni smlouvy, byly udé-
leny pfedem neur¢enému poctu spravcu se zasilanim predem
neurceného okruhu obchodnich nabidek apod.”

V praxi Ize tedy spravcium doporucit vyuziti a zpracovani pouze
takovych kontakti z databazi, u kterych poskytovatel databaze
spravci jednoznacné prokaze udéleni platného souhlasu a dosta-
tecné informovani subjektu udaji o zpracovani novym spravcem
(nabyvatelem databaze). V pfipadé duvéryhodnych partnert
muze spravce poskytovatele kontaktli pouze smluvné zavazat
k tomu, aby souhlasy a informovani doloZil na vyzadani, napf.
v piipadé kontroly ze strany UOOU, a pfipadné spravce kompen-

15 000U: Vyuzivat databaze k rozesilani nabidek Ize jen omezené, 30. 6.

2016, dostupné z: https://www.uoou.cz/vyuzivat%2Ddata baze%2Dk%
2Dnbsp%2Drozesilani%2Dnab idek%2Dlze%2Djen%2Do mezene/d-25003.
PoZadavek na prokézani souhlasti vyplyva z €. 7 odst. 2 GDPR.

16 Kontrola v oblasti Sifeni obchodnich sdéleni (Zaplo Finance s. r. 0.) [online].
[cit. 2017-08-18]. Dostupné z https://www.uoou.cz/kontrola-v-oblast i-sireni-
ob chodnich-sdeleni-za plo-finance-s--0/ds-4587/archiv=0&p1=4574.

17 Viz Pracovni skupina pro ochranu daji zfizena podle ¢lanku 29: Stanovisko
¢. 2 /2017 ke zpracovani osobnich tdaji v zaméstnani, 8. 6. 2017, dostupné
z: http://ec.europa.eu/newsroom/document.cfm?doc_id=45631.
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zoval, kdyz tyto souhlasy nedoloZi. V takovém pfipadé se vSak
prislusny spravce vystavuje riziku, protoze z hlediska GDPR,
resp. ZSIS, je za prokazani souhlasi a dostate¢ného informova-
ni subjekt udaji odpovédny spravce, ktery prislusné udaje vy-
uZiva pro své udely, coz potvrzuje rozhodovaci praxe UOOU.

Jakeé bude mit GDPR dopady na oblast HR? Budou
tieba nové souhlasy od zaméstnancii?

GDPR zasahuje nejenom do vztaht s klienty a do dodava-
telskych vztaht, ale ma rovné€z dopad do oblasti HR. GDPR
v ¢L. 88 umoznuje ¢lenskym statlim stanovit konkrétné€;jsi pra-
vidla v této oblasti - zatim se nezda, Ze by Ceska republika té-
to moznosti chtéla vyuzit; nicméné je vhodné pripomenout,
ze dil¢i uprava ochrany soukromi zaméstnancti je obsazena
iv zakoniku prace (zejm. § 316 zak. prace).

Pokud jde o pravni zaklad zpracovani osobnich udaju za-
méstnancd, i nadale plati, Ze nejvhodnéjSim pravnim titulem
pro zpracovani osobnich udaji zaméstnancu je nezbytnost
pro plnéni pracovni smlouvy [Cl. 6. odst. 1 pism. b) GDPR] a ne-
zbytnost pro plnéni pravnich povinnosti [Cl. 6 odst. 1 pism. ¢)
GDPR], popf. opravnény zajem spravce [¢l. 6 odst. 1 pism. f)
GDPR]. Pracovnépravni piedpisy pfitom ukladaji zaméstna-
vatelim celou fadu povinnosti (v oblasti danové, socialniho
zabezpecCeni a dalsi), kdy bude pravé druhy ze zminénych ti-
tulll relevantni [¢l. 6 odst. 1 pism. c) GDPR].

Naopak souhlas se zpracovanim, jak také upozornuje WP29
ve svém poslednim stanovisku ¢. 2/2017 ke zpracovani osob-
nich udaji v zaméstnani,”” neni zpravidla vhodnym pravnim
titulem a je velice pravdépodobné, Ze drtiva vétsSina souhlasi
ziskanych od zaméstnanci nebude platna. Dtivodem neplatnos-
ti bude zpravidla nerovné postaveni zaméstnance a zamé&stna-
vatele, kdy je vysoka pravdépodobnost, Ze neud€leni souhla-
su bude mit pro zaméstnance negativni disledky. Pokud by
vSak zaméstnavatel skutecné zajistil to, ze odmitnuti udéleni
souhlasu pro zaméstnance zadné negativni disledky mit ne-
bude, l1ze stale v omezené mife vyuzit i tohoto pravniho titulu.

Co se rozumi automatizovanym rozhodnutim
dle ¢l. 22 GDPR?

Automatizované rozhodnuti je dle definice v ¢l. 22 odst. 1
GDPR rozhodnutim zalozenym vyhradné€ na automatizova-
ném zpracovani, véetné profilovani, které ma pravni ucinky
na subjekt udajii nebo na n¢j obdobnym zpilisobem vyznam-
né dopada. V soucasnosti panuji odlisSné nazory ohledn€ to-
ho, zda je nutné klast diiraz na pojem ,,vyhradné€® a vyjmout
z pusobnosti tohoto ustanoveni kazdé rozhodnuti, které ma
v sob¢ alesponl nominalni prvek lidského zasahu, nebo jest-
li je nutné dbat spiSe na smysl a ucel tohoto ustanoveni a vy-
kladem preklenout vyrazné nebezpeci zneuZiti.

S ohledem na to, Ze GDPR by mélo obecné zvysit uroven
ochrany osobnich udaji, s ohledem na vyrazné ochranafrsky vy-
klad poskytovany WP29 a s ohledem na dosavadni smér vykla-
du podobnych rozporti Soudnim dvorem Evropské unie (dale
jen ,,SDEU") je vSak z diivodu opatrnosti vhodné zvolit stfedni
cestu a priklonit se spiSe k nazoru, Ze ¢isté nominalni lidsky prvek
v fetézci rozhodnuti k vyjmuti z pisobnosti tohoto ustanoveni ne-
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staéi. Clovek, ktery se na rozhodnuti podili, by mél mit alespon
¢astecnou kontrolu nad rozhodnutim a uréitou miru autonomie.

V praxi byva automatizované individualni rozhodovani vy-
uzivano napf. v pojistovnictvi pfi vypoctu vyse pojistného Ci
v bankovnictvi pfi posuzovani uvérového rizika a rozhodova-
ni o pfiznani ¢i odmitnuti avéru.

Co je dle GDPR potieba ucinit ve vztahu
ke zpracovateliim, tedy subjektim, které
pro spravce zpracovavaji osobni udaje?

Podle ¢l. 28 odst. 1 GDPR ma spravce v prvni fadé po-
vinnost vyuZivat pouze ty zpracovatele, ktefi mu daji dosta-
tecné zaruky zavedeni vhodnych technickych a organizac-
nich opatfeni tak, aby dané zpracovani splnovalo pozadavky
GDPR a aby byla zajiSténa ochrana prav subjektu udaja.

GDPR také klade nové, prisn€jsi pozadavky na smlouvy
se zpracovateli osobnich udaji. Ve smlouvé musi byt stano-
ven piedmét a doba trvani zpracovani, povaha a ucel zpraco-
vani, typ osobnich udajt a kategorie osobnich udajt, a dale
by mél spravce zavazat zpracovatele, aby splnil poZzadavky dle
Cl. 28 odst. 3 pism. a) az h) GDPR. Zejména by m¢l se zpra-
covatelem smluvné€ oSetfit souc¢innost pfi vykonu prav sub-
jektli udaji, oznamovani a feSeni bezpecnostnich incident
dle ¢l. 33 a 34 GDPR a otazku auditt, véetné inspekci, pro-
vadénych spravcem nebo auditorem, kterého spravce poveri.

Kazdy spravce by tedy mél pied ucinnosti GDPR provérit,
zda zpracovatelé, které vyuziva, skute¢né tyto pozadavky spl-
nuji a nasledné by to mél pravidelné provérovat. Soucasné by
mél revidovat smlouvy, které ma s témito zpracovateli uzavieny,
a pripadné je doplnit ¢i upravit. JelikoZ u velkych organizaci
miuiZe byt poCet zpracovatell, které vyuzivaji, znany (zejmé-
na pokud pro distribuci svych produkti pouzivaji sit partne-
i, ktefi jsou Casto v postaveni zpracovatele), mtze byt revize
smluv pracnym a ¢asov€ naro¢nym ukolem. V praxi je proto
klicové stanoveni priorit - logickym krokem je zahajit proveé-
fovani a upravy u zpracovatell, ktefi predstavuji pro subjek-
ty udajii i pro spravce nejvétsi riziko, napf. z diivodu rozsa-
hu zpracovavanych udajt citlivého charakteru ¢i pfipadné
zjevné nedostateCného zabezpeceni na strané zpracovatele.

9 Musi se dle GDPR vSechny osobni idaje Sifrovat?

Ackoliv GDPR uvadi mezi bezpe¢nostnimi opatfenimi
v €l. 32 odst. 1 pism. a) §ifrovani, neznamena to, Ze je Sifrovani
(¢i dalsi uvedena opatieni, jako napf. pseudonymizace) tfeba
provadeét u kazdého zpracovani a pro vSechny osobni udaje.

GDPR stanovi spravci a zpracovateli povinnost pfijmout
vhodna technicka a organizaéni opatfeni k zajiSténi integrity
a divérnosti zpracovanych osobnich udaji.” To, jaka opatfeni
spravce musi pfijmout, zaleZi na posouzeni rizika, které dané
zpracovani predstavuje, na stavu techniky a na nakladech na za-
vedeni jednotlivych opatfeni. V tomto sméru tak GDPR nepfi-
nasi zadnou zménu, stejny princip je upraven v § 13 ZOOU.

Novinkou je pravé vycet v ¢l. 32 odst. 1 pism. a) az d), kde jsou
uvedeny priklady bezpe¢nostnich opatieni, ktera by mél spravce
a zpracovatel v zavislosti na vysledku posouzeni rizika zavést."”
GDPR nepozaduje, aby vSechna tato opatfeni byla u kazdého
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zpracovani zavedena, spravce a zpracovatel by vSak méli jejich
zavedeni uvazit, a pokud se rozhodnou nékteré z uvedenych
opatfeni nezavést, méli by byt schopni své rozhodnuti zdiivodnit.

V praxi je tedy treba, aby kazdy spravce a zpracovatel prove-
dl pro své zpracovani analyzu rizik, ktera dané zpracovani pred-
stavuje, a zavedl takova opatreni, ktera vyhodnoti jako primére-
na danym rizikim, nakladim a dostupnym technologiim. Piitom
musi zvazit opatieni vyjmenovana v ¢l. 32 odst. 1 GDPR, avsak
nejen je.?’ Nasledné je vhodné (samoziejmé vedle samotné im-
plementace zvolenych opatieni) provedené posouzeni primére-
né dokumentovat, zejména za ucelem splnéni povinnosti pro-
kazat (a nejen zajistit) soulad s GDPR.? JelikoZ bezpecnostni
rizika, naklady na zavedeni i stav techniky se neustale méni, méli
by spravci a zpracovatelé do budoucna také zavést proces pravi-
delného prezkumu posuzovani rizika pro bezpecnost zpracovani
a v pripadé zmény okolnosti bezpecnostni opatieni aktualizovat.

Kdyz data neohsahuji rodné ¢islo ani jméno
a prijmeni, jedna se dle GDPR o osobni uidaje?

GDPR stanovi, ze osobnim udajem je jakakoliv informa-
ce o identifikované nebo identifikovatelné fyzické osobé.?
V prvni fadé tedy neni osobnim udajem pouze samotny iden-
tifikator jako rodné Cislo nebo jméno a prijmeni, ale veskeré
informace o dané osobg¢, které jsou s timto identifikatorem
spojeny (napf. kompletni zdznam v personalnim systému, kte-
ry se vztahuje ke konkrétnimu zaméstnanci).

I v pripadé, kdy ze zaznamu odstranime vSechny piimé identifi-
katory jako rodné ¢islo nebo jméno a prijmeni, nemusi konkrétni
zaznam piestat obsahovat osobni udaje, pokud lze prislusna data
priradit ke konkrétni fyzické osobé nepfimo. Pokud tedy napf.
zminény zaznam v personalnim systému obsahuje informace
o véku, dosazeném vzdélani a kvalifikaci, které v ramci dané
organizace odpovidaji pouze jedné osobg, pak cely zaznam (V<.
pripadné vySe mzdy daného zaméstnance apod.) stale predsta-
vuje osobni udaje, i kdyZ jsou pfimé identifikatory odstranény.

Do jaké miry je tieba brat moznost nepiimé identifikace v po-
taz, stanovi bod 26 odivodnéni GDPR, dle kterého je tieba
prihlédnout ke vS§em prostfedklim, o nichz lze rozumné pred-
pokladat, Ze je spravce nebo jind osoba pouziji pro pfimou ¢i
nepfimou identifikaci dané fyzické osoby. Ke stanoveni toho,
zda lze pouZiti prostfedku k identifikaci fyzické osoby rozum-
né predpokladat, by mély byt vzaty v tvahu vSechny objektiv-
ni faktory, jako jsou naklady a Cas, kter¢ si identifikace vyza-
da, s prihlédnutim k technologii dostupné v dobé zpracovani
i k technologickému rozvoji. Spravce by se pfitom mél zamérit
na konkrétni prostiedky, kterymi lze z anonymizovanych uda-
ju jedince zpétn€ identifikovat, a prihliZzet k tomu, jak naklad-
na je tato zpé€tna identifikace, jestli je k ni potfeba extenzivni
know-how a jaka je pravdépodobnost, Ze k ni dojde.

18 Viz ¢l. 32 odst. 1 GDPR.

19 Podobny vycet obsahuje § 13 odst. 4 700U pro automatizované zpracovani,
v Z00U je vSak zavedeni uvedenych stanoveno jako povinné bez ohledu
na vysledek analyzy rizik.

20 K postupu analyzy rizik viz M. Nuli¢ek, J. Donat, F. Nonnemann,
B. Lichnovsky, J. TomiSek, op. cit. sub 6, str. 248 a 291.

21 Jde o tzv. zasadu odpovédnosti, viz ¢l. 5 odst. 2 GDPR.
22 Viz ¢l. 4 bod 1 GDPR.
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Pavodni smérnice 95/46/ES* obsahovala obdobné ustano-
veni, ke kterému poskytl blizsi vyklad Soudni dvir Evropské
unie ve véci Breyer. Z rozhodnuti plyne, Ze moZnost identifika-
ce konkrétni osoby je tieba vnimat objektivn€, a pokud existuje
vice nez hypoteticka mozZnost, Ze jina osoba identifikaci prove-
de, je tieba prislusna data povazovat za osobni udaje. Konkrét-
nim zavérem rozhodnuti je, Ze dynamicka IP adresa shromaz-
dovana provozovatelem webové stranky je osobnim udajem.?*

V praxi tak budou osobnimi udaji i data, ktera spravce upra-
vi tak, aby neobsahovala primé identifikatory (napf. techni-
kou tzv. hashovani), a nasledné je pifeda ke zpracovani treti
0sobé¢, protoze spravce je schopen na zakladé ptivodnich dat
provést zpétnou identifikaci subjektii udaju (pokud pivodni
data neodstrani). V takovém piipadé se bude jednat o pseudo-
nymizované udaje, tedy udaje chranéné bezpecnostnim opat-
fenim snizujicim riziko, které je s danym zpracovanim spoje-
no, stale vSak podléhajici rezimu GDPR.

Pokud chce spravce urcita data zcela vyjmout z rezimu GDPR,
je tieba provést jejich anonymizaci, v ramci které jsou data upra-
vena takovym zpusobem, Ze je nelze priradit ke konkrétni fy-
zické osobé, s piihlédnutim ke vSem prostiedkiam, o nichz lze
rozumné predpokladat, zZe je spravce nebo jina osoba pouziji
pro primou ¢i nepiimou identifikaci dané fyzické osoby.

Anonymizace neni v praxi zalezitosti jediné operace. Podle
stanoviska WP29 ¢. 5/2014 ze dne 10. 4. 2014 k technikam ano-
nymizace® lze tplné anonymizace docilit jen kombinaci vice
metod, jako je agregace, permutace ¢i ,,pfidani Sumu®. Jediné
kombinaci vice takovych opatieni 1ze dosahnout toho, Ze z da-
tového souboru neni mozné vyclenit jednotlivce, neni mozné
propojit rizné zaznamy tykajici se jedné osoby a z datového sou-
boru neni mozné vyvodit informace tykajici se jedné osoby -
teprve pokud jsou tato posledné jmenovana tfi kritéria splnéna,
1ze prohlasit, Ze osobni udaje jsou anonymizovany.

Musi kazda organizace pracujici s osobnimi udaji
jmenovat povéfence pro ochranu osobnich udaji?

Navzdory Siroce rozsirenému mytu nemusi dle GDPR jme-
novat povéfence zdaleka kazdy spravce nebo zpracovatel. Tu-
to povinnost maji pouze:

* organy verejné moci a vefejné subjekty, s vyjimkou sou-
du jednajicich v ramci svych pravomoci,

23 Viz smémice Evropského parlamentu a Rady 95/46/ES o ochrané fyzickych osob
v souvislosti se zpracovanim osobnich (idajti a o volném pohybu téchto tdaja.
24 Viz bod 1 vyroku rozsudku SDEU ze dne 19. 10. 2016 ve véci C-582/14,

Patrick Breyer. K pojmu IP adresa viz napf. J. Dondt, J. TomiSek, op. cit.
sub 13, str. 13.

25 Viz Pracovni skupina pro ochranu (idajd zfizena podle ¢lanku 29: Stanovisko
¢. 5 /2014 k technikdm anonymizace, 10. 4. 2014, dostupné z: http://
ec.europa.eu/justice/data-protection/article-29/documentation/opinion-
recommendation/files/2014/wp216_en.pdf.

26 Viz €l. 37 odst. 1 GDPR.

27 Viz Pracovni skupina pro ochranu Gdajd zfizena podle ¢lanku 29: Navrh
vykladového pokynu WP29 k povéfenci pro ochranu osobnich ddajd, 13. 12.

2016, dostupné z: http://ec.europa.eu/newsroom/document.cfm?doc_
id=43823, str. 6.

28 Tamtéz, str. 7
29 Tamtéz, str. 8.

30 Pokud je prezentovan v ramci organizace, na vefejnosti ¢i vici Utadu jako
povérenec. To vSak nebrani tomu, aby organizace uréila osobu ¢&i Gtvar
odpovédny za problematiku ochrany osobnich ddajd, aniz by tyto osoby
automaticky ziskaly status povéfence.
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* spravci a zpracovatelé, jejichz hlavni ¢innost spociva
v operacich zpracovani, které kvili své povaze, rozsahu ne-
bo svym ucellim vyzaduji rozsahlé pravidelné a systematické
monitorovani subjektl udaji, a

e spravci a zpracovatelé, jejichz hlavni ¢innost spociva v roz-
sahlém zpracovani citlivych udaji nebo udaji o trestné ¢innosti.?®

Pro posouzeni naplnéni druhych dvou podminek je klicovy
vyklad pojmii hlavni ¢innost a rozsahlé zpracovani. WP29 po-
jem hlavni ¢innost vyklada jako takovou Cinnost, ktera je ne-
zbytna k dosazeni cili organizace, pficemz pro naplnéni pod-
minky postaci, kdyzZ je zpracovani neoddé€litelnou soucasti
takové Cinnosti. Jako pfiklad 1ze uvést nemocnici, jejiz hlav-
ni ¢innosti je poskytovat zdravotnickou péci. Takovou péci
by vSak nemohla bezpecné€ a efektivné poskytovat, pokud by
nezpracovavala citlivé osobni udaje svych pacientil obsazené
ve zdravotnické dokumentaci, proto bude takové zpracovani
osobnich udaji hlavni ¢innosti nemocnice. Na druhou stranu
nebude mozné povazovat za hlavni ¢innost takové zpracova-
ni, které probiha bézné v riznych organizacich za ucelem do-
sazeni sekundarnich cilt, jako je zajiStovani personalnich pro-
cest Ci sprava IT infrastruktury.”’

Podle WP29 soucasné nelze urcit, které zpracovani se pova-
Zuje za rozsahlé, pouze na zakladé jediného faktoru. Do tva-
hy bude nutné brat zejména pocet subjektti udaji, kterych
se zpracovani dotkne, objem zpracovanych udajii, dobu a sta-
lost zpracovani ¢i geograficky rozsah ¢innosti zpracovani.
WP29 vyslovné uvadi n€které priklady rozsahlého zpracova-
ni, mezi néz adi napi. zpracovani udaju o pacientech v ramci
bézného provozu nemocnice, zpracovani osobnich udaji o sub-
jektech udaju v ramci systému méstské hromadné dopravy ne-
bo zpracovani osobnich udaji v ramci bézného provozu pojis-
tovny ¢i banky. Konkrétni hranice z hlediska poctu subjektd
udaji ¢i poctu zaznamu vSak neni stanovena.?

Pro naplnéni posledni podminky je pak rozhodujici pojem
pravidelné a systematické monitorovani. Dle nazoru WP29 je
nutné za takové monitorovani povazZovat jakékoliv probihajici,
opakované Ci pravidelné, organizované i systematické sledo-
vani a profilovani subjektti udaji. WP29 uvadi také konkrétni
praktiky, které budou za toto monitorovani povazovany, me-
zi n€Z fadi napf. poskytovani telekomunikacnich sluzeb, cile-
ni internetové reklamy pomoci e-mailu, profilovani a skorovani
pro ucely posouzeni rizik apod.?

V praxi Ize doporucit, aby kaZzda organizace, ktera alespon
potencialn€ miiZze splnovat uvedené podminky, provedla blizsi
posouzeni na zakladé konkrétnich ¢innosti zpracovani, které
provadi. V pripadé¢, Ze se rozhodne povéfence (pro nesplné-
ni kritérii pro jeho povinné jmenovani) nejmenovat, méla by
prislusné odivodnéni diikkladné dokumentovat, aby jej moh-
la v pfipadé potieby predlozit UOOU. Pokud vysledek posou-
zeni neni jednoznacny, je z hlediska prevence rizik vhodnym
postupem povéfence jmenovat. Je vSak tfeba pamatovat také
na to, Ze i povéfenec jmenovany dobrovoln€ musi spliovat
vSechny pozadavky stanovené GDPR. e

Tématu GDPR se budeme vénovat
i v nasledujicich ¢islech Bulletinu advokacie.
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.,.,.\ Doporuceni GGBE ohledne

\

/ klicovych opatreni pro advokaty

k dosazeni souladu s predpisy v souvislosti s GDPR

oto doporuceni, prijat¢ CCBE

na plenarnim zasedani 19. 5.

2017 v Edinburghu, je reak-

ci na nedavno pfijatou ev-

ropskou legislativu - nari-
zeni Evropského parlamentu a Rady
¢. 2016/679 o ochrané fyzickych osob
v souvislosti se zpracovavanim osob-
nich udaji a o volném pohybu téchto
udajl (obecné nafizeni o ochrané uda-
ji, tzv. GDPR) a smérnici Evropského
parlamentu a Rady 2016/680 o ochra-
né fyzickych osob v souvislosti se zpra-
covavanim osobnich udaji prislusnymi
organy za ucelem prevence, vySetrova-
ni, odhalovani ¢i stihani trestnych ¢int
nebo vykonu trestdl a o volném pohybu
téchto udaju.

Dokument se zaméfuje pouze na as-
pekty ochrany osobnich udaji, ze kte-
rych plynou dodate¢né povinnosti. Ci-
lem doporuceni je zajistit, aby advokatni
praxe jednoduse identifikovala problémy,
které je potieba okamzité resit.

Prostfednictvim tohoto dokumentu
by Rada evropskych advokatnich komor
(CCBE) chtéla uvést prehled zakladnich
novych opatieni k dosazeni souladu s pred-
pisy, ktera mohou advokatni komory do-
porucovat za ucelem souladu s pozadav-
ky stanovenymi GDPR.

V nasledujicich ¢astech jsou zdirazné-
ny ty aspekty GDPR, které zejména pro
advokaty nebo advokatni kancelare (dale
jen jako ,advokatni praxe“) pfinaseji nut-
nost nového nebo zvySeného dodrzovani
povinnosti plynoucich z predpistl. Uce-
lem zduraznéni téchto zalezitosti je, aby
mohly advokatni praxe snadno identifi-
kovat problémy, jimiZ by se mély zabyvat
v prvni fadé. Vzhledem k tomu, Ze drti-
va vétSina evropskych advokatnich pra-
xi spada pod hranici 250 zamé&stnancd,
nize uvedené zaleZitosti se netykaji usta-
noveni, ktera se vztahuji pouze na vétsi
advokatni kancelafe. Rovnéz je tieba vé-
novat pozornost skute¢nosti, Ze mnoho
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advokatnich kancelafi zpracovava osob-
ni udaje, které 1ze oznacit za ,,zvlastni ka-
tegorie osobnich udaja“.

Ohlasovani poruseni zahezpeceni

Podle ¢l. 33 je advokatni pravni pra-
Xe pusobici jako spravce udaji povinna
oznamit poruseni zabezpeceni prislusné-
mu dozorovému uradu bez zbyteéného
odkladu, v Zddném pripadé ne pozdéji
nez 72 hodin od okamziku, kdy se o ném
dozvédéla. V ptipadé pozdéjsiho ohlase-
ni je nutné uvést davody pro zpozdéni.
Existuje vyjimka v pripad€, kdy poruse-
ni zabezpeceni osobnich udaji pravdé-
podobné nezplisobi Zadnou ujmu sub-
jektu (subjektiim) udaja.

Pokud advokatni praxe pusobi jako
zpracovatel a zjisti poruseni zabezpece-
ni osobnich udaju, ohlasi je bez zbytec-
ného odkladu spravci.

Toto oznameni musi mj. obsahovat
specifikaci povahy poruseni udajt (ka-
tegorie a priblizny pocet dotéenych sub-
jektd udaji a zaznamil osobnich udaji),
pravdépodobné nasledky poruseni zabez-
peceni a opatfeni, ktera byla prijata ne-
bo budou pfijata ke zmirnéni moZnych
nepfiznivych ucéinkt. Oznameni lze pro-
vést v riznych fazich.

Kromé toho je spravce povinen tato
poruseni dostatecné€ podrobné zdoku-
mentovat, aby dozorovy ufad mohl ovéfit
soulad s oznamenim poruseni. Advokat-
ni praxe jsou také povinny stanovit in-
terni postupy pro feSeni poruSeni zabez-
peceni udaju a zavést mechanismus pro
oznamovani dozorovému uradu.

V urcitych pripadech s vysokym rizikem
je advokatni praxe rovnéz povinna primo
informovat klienta (¢l. 34), i kdyz exis-
tuji zvlastni vyjimky.

Samotny format oznameni, definice
»Zbytecného odkladu®, poZadavky na ob-
sah dokumentace a vyklad limitl a vyji-
mek dozorovymi organy se mohou mezi

jednotlivymi ¢lenskymi staty liSit.

Advokatni praxe by tudiz mély byt
informovany o jiz existujicich a moz-
nych budoucich vnitrostatnich poky-
nech v téchto oblastech.

I kdyzZ nékteré ¢lenské staty jiz do vni-
trostatniho prava zavedly poZadavky
na ohlaSovani poruseni zabezpeceni tida-
jb, smérnice 95/46/ES neukladala, aby
spravci hlasili poruseni zabezpec€eni uda-
ji dozorovému uradu. Tento pozadavek
ale jiz existuje v odvétvi telekomunika-
ci [viz smérnice 2002/58/ES a nafizeni
Komise (EU) €. 611/2013, jez se vztahuji
na poskytovatele sluzeb elektronickych
komunikaci]. VySe uvedené provadéci
nafizeni bylo definovano zptsobem ne-
zavislym na odvétvi a v nékterych ¢len-
skych statech mohou dozorové urady
v oblasti telekomunikaci nebo ochrany
osobnich udajﬁ vydat podrobnéjéi po-
této leglslatlvy vydala pracovni skupina
dozorovych uradid EU v oblasti ochra-
ny osobnich udaji zfizena podle ¢l. 29
podrobné pokyny o provadéni nafizeni
o poruseni zabezpeceni udaji (stano-
visko WP 213 ¢. 03/2014 o oznameni
k naruseni bezpecnosti osobnich uda-
ja, 25. 3. 2014"), které stanovi doporu-
¢ené postupy v této oblasti pro vSechny
spravce udaja.

Pokud jde o budouci predpisy v této
oblasti, dle ¢1. 70 odst. 1 pism. g) a h)
GDPR vyda Evropska rada pro ochra-
nu udajui pravdépodobné pokyny, dopo-
ruceni a osvédcené postupy pro a) to,
jak zjistit pfipady poruseni zabezpece-
ni osobnich udaju, b) to, jak urcit ,,zby-
te€ny odklad®, a c¢) okolnosti, za nichz
jsou spravce a zpracovatel povinni po-
ruseni ohlasit dozorovému uradu nebo
klienttm.

1 Dostupné z: http://ec.europa.eu/justice/data-
protection/article-29/documentation/opinion-
recommendation/files/2014/wp213_cs.pdf.
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Pravo hyt zapomenut

Cl. 17 obsahuje pravo na vymaz (,,pré-
vo byt zapomenut®), coZ znamena, Ze
subjekty udaji maji pravo na to, aby
spravce bez zbytecného odkladu vyma-
zal osobni udaje, které se danych subjek-
th tykaji. TentyZ ¢lanek uklada spravci
povinnost vymazat bez zbyte¢ného od-
kladu osobni udaje, nastane-li néktery
z diivodt uvedenych v odst. 1 pism. a)
az f). Toto ustanoveni ma ptvod v pfi-
padu Google Spain SL, Google Inc. pro-
ti Agencia Espariola de Proteccion de Da-
tos, Mario Costeja Gonzdlez,> v némz soud
uvedl, Ze jednotlivci maji pravo (za ur-
¢itych podminek a zaruk) pozadat, aby
vyhledavace odstranily odkazy s jejich
osobnimi udaji. Jak jiz ale bylo uvede-
no, ¢L. 17 odst. 3 pism. e) obsahuje vy-
znamné omezeni, kterého by se mohly
dovolavat advokatni praxe v souvislosti
s ¢innostmi pfi zpracovavani, které jsou
nezbytné ,,pro urceni, vykon nebo obha-
jobu pravnich naroki“.

Je dllezité si uvédomit, Ze toto usta-
noveni samoziejmé nema prednost pred
uréitymi vnitrostatnimi pfedpisy, kte-
ré stanovi povinnost uchovavat udaje
po urcitou dobu (napf. pro splnéni da-
novych povinnosti).

Povéienec pro ochranu osobnich
udaji (DPO)

Povinnost advokatnich kancelari
jmenovat DPO

Dalsi novinkou je povinnost jmenovat
DPO, pokud ¢innosti zpracovani uda-
ju urcité organizace zahrnuji rozsahlé
pravidelné a systematické monitorova-
ni subjektli udaji nebo rozsahlé zpraco-
vani zvlastnich kategorii osobnich udaju
(€L 37). Pracovni skupina zfizena podle
¢l. 29 (WP29), ktera se sklada ze zastup-

2 http://curia.europa.eu/juris/document/
document.jsf;jsessionid=9ea7d2dc30d
57637ch18820e4ceb913ecf71af33028d.
e34KaxiLc3gMb40Rch0SaxuTahn
07?text=&docid=152065&pagelndex=0
&doclang=CS&mode=Ist&dir=&o
cc=first&part=1&cid=1115616.

3 Tj.,[..] udaje, které vypovidaji o rasovém
¢i etnickém plvodu, politickych nazorech,
nabozenském vyznani Ci filozofickém presvédceni
nebo €lenstvi v odborech, a zpracovani
genetickych (dajd, biometrickych adajt
za Ucelem jedinecné identifikace fyzické osoby
a Udajl o zdravotnim stavu ¢i o sexualnim Zivoté
nebo sexualni orientaci fyzické osoby.”
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cli organt pro ochranu osobnich udajt
Clenskych statil, vydala pokyny ohled-
né DPO, v nichzZ objasnuje jejich ulohu
a uvadi doporucené postupy.

Je-li jmenovan DPO, organizace mu-
si zvefejnit jeho udaje a musi tyto udaje
sdélit prislusnému dozorovému uradu.

V ¢l. 9 GDPR jsou definovany zvlast-
ni kategorie osobnich udaji,? jejichz
zpracovani je zakazano, ale s urCitymi
vyjimkami: dle ¢l. 9 odst. 2 pism. f) se
tento zakaz nevztahuje na zpracovani
nezbytné ,,pro urceni, vykon nebo obha-
jobu pravnich narokl nebo pokud sou-
dy jednaji v ramci svych soudnich pra-
vomoci“. Toto ustanoveni tedy povoluje
zpracovani zvlastnich kategorii osobnich
udaji v kontextu prace advokatnich pra-
xi ve spornych fizenich.

Na spravce a zpracovatele zvlastnich
kategorii udaja se ale stale vztahuje ¢l. 37
(a rovnéz €l. 35, viz niZe). Tato ustano-
veni vyzaduji v pfipad€, kdy hlavni Cin-
nosti spravce nebo zpracovatele spoci-
vaji v rozsahlém zpracovani zvlastnich
kategorii udaji uvedenych v ¢l. 9, jmeno-
vani poverence pro ochranu osobnich iida-
Jjiur. Podle pokynti ohledné DPO Ize hlav-
ni ¢innosti povazovat za kliCové operace
k dosazeni cilli spravce nebo zpracovate-
le. Toto také zahrnuje vSechny ¢innosti,
pfi nichZ zpracovani udaju tvoii neod-
délitelnou soucast ¢innosti spravce ne-
bo zpracovatele.

Vyznam ,,rozsahlosti“ je diilezité téma,
protoze i mala advokatni kancelai mu-
Ze mit pripady s velkym mnozstvim uda-
ju. Lze ale snadno tvrdit, na zakladé bo-
du odiivodnéni 91, Ze se tento pozadavek
nebude vztahovat na advokaty vykonava-
jici advokacii samostatné.

Povinnosti a ikoly DPO

GDPR uklada DPO vyznamné povin-
nosti, napf. monitorovani souladu s tim-
to nafizenim, dalSimi ustanovenimi Unie
nebo ¢lenskych statli v oblasti ochra-
ny udajli a s koncepcemi spravce nebo
zpracovatele, dale rozsah odpovédnosti,
zvySovani povédomi a odborné pfripravy
pracovniki zapojenych do operaci zpra-
covani a provadéni souvisejicich auditi.
DPO rovnéz plisobi jako kontaktni misto
pro organy pro ochranu udaju.

Urceny DPO, at jiz jde o zaméstnan-
ce dané advokatni praxe, nebo ne, by
mél mit odborné znalosti predpist v ob-

lasti ochrany osobnich udaji a byt scho-
pen plnit vSechny ukoly na zakladé ¢l. 39
GDPR, napf. uchovavani dokumentace
veskerych operaci zpracovani, sledova-
ni jejich provadéni a §koleni pracovni-
kt, provadéni auditti apod.

Advokati piisobici jako DPO

Mohlo by se zdat, Ze nejvhodnéjsi
osobou pro jmenovani DPO by mél byt
advokat, ale je tfeba mit na paméti, ze
s ohledem na rozmanitost povinnosti vy-
Zadovanych timto nafizenim bude oso-
ba jmenovana jako DPO vyzadovat vice
neZ samotnou pravni kvalifikaci.

Asimilace téchto dvou funkci (advo-
kat/DPO) a riziko zamény mezi témito
funkcemi jsou kliCovym bodem pro jaké-
hokoli advokata, ktery by mohl byt jme-
novan DPO na zadost klienta. Advokat
v této pozici mize zjistit, Ze bude mu-
set alternovat mezi funkci DPO a funk-
ci advokata vykonavajiciho regulované
povolani. Advokat v postaveni DPO bu-
de muset zajistit nezavislost a zabranit
stfetu zajmil, zejména stietim, které mo-
hou plynout z toho, Ze je zaroven kon-
taktni osobou pro organ pro ochranu
udajii (coz je role, ktera zahrnuje ohla-
Sovaci povinnost ufadu, i kdyz je to pro-
ti zajmim spravce nebo zpracovatele),
zatimco ma rovné€Z povinnost zastupo-
vat zajmy klienta v plném rozsahu po-
voleném zakonem. Vzhledem k tomuto
moznému stietu zajmia mohou advokat-
ni komory advokatium doporucit, aby tuto
odpovédnost DPO pro externiho klienta
na sebe vzali, pouze pokud nepusobili ja-
ko advokati v zalezitostech, které mohou
spadat do oblasti pusobnosti DPO, ani ne-
budou po dobu vykonu funkce DPO pu-
sobit jako advokati v zalezitostech, jichz
se ucastnili jako DPO.

Posouzeni vlivu

Pokud je, dle ¢l. 35, pravdépodobné,
Ze urcity druh zpracovani (zejména pfi
vyuZiti novych technologii, s prihléd-
nutim k ucelim zpracovani atd.) bude
mit za nasledek vysoké riziko pro prava
a svobody fyzickych osob, v¢etné jaké-
hokoli rozsahlého zpracovani zvlastnich
kategorii udajl, spravce je pred zpraco-
vanim povinen provést posouzeni vlivu.

Je dilezité si uvédomit, Ze v bodu odu-
vodnéni 91 je vysvétleno, Ze zpracovani
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osobnich tdajii by nemélo byt povazovano
za zpracovani velkého rozsahu, pokud se
jedna o zpracovani osobnich udaja klien-
tl jednotlivymi pravniky. Toto je vyjimka,
ktera jednoznac¢né plati pro advokaty vy-
konavajici profesi samostatné, ale i u ma-
1é advokatni praxe miize byt vyzadovano,
aby prilezitostné tato posouzeni provadéla.

Problém je, Ze podle stavajicich stan-
dardt (jez nejsou stanoveny pro konkrét-
ni odvétvi) mohou byt standardy ramct
posouzeni vlivu na ochranu osobnich
udajii pro malé praxe netinosné. Napf.
i pouhy pozadavek, aby spravci udajt
identifikovali software a hardware pou-
zivané pro zpracovani osobnich udaja,
muze byt uréitymi urady vykladan jako
pozadavek na zavedeni systému fizeni
konfiguraci a zmén. Obecné nejsou malé
praxe s nékolika zaméstnanci (které jsou
ale nad hranici ,,samostatného advokata“)
v pozici, aby ve vSech piipadech dodrze-
ly tyto pozadavky v uzkém slova smyslu.
Systém fizeni zmén by vyzadoval kontro-
lovany a rozvinuty systém provozu jejich
IT systému, coz obvykle neni pro praxe
této velikosti charakteristické. (Je velmi
rozdilné mit hruby piehled o IT kompo-
nentech, které dana praxe ma, a mezi
fungujici a kontrolovanou spravou kon-
figuraci a zmén.)

Pokyny WP29 ohledné povéiencii pro
ochranu osobnich udaji (DPO) prijaté
13. 12. 2016 ani aktualné dostupny na-
vrh pokyntit WP29 ohledné posouzeni vli-
vu na ochranu osobnich udaji (DPIA)
bohuzel v tomto ohledu dalsi informace
neposkytuji. Pokud jde o bod odiivodné-
ni 91, poznamka pod ¢arou €. 14 poky-
nl ohledné DPO poukazuje na to, Ze vSe
mezi zpracovanim samostatnym advoka-
tem a zpracovanim udaji celé zem¢ je
Seda zona. Tato vagnost bude nevyhnu-
telné vést k riznym vykladtim.*

I kdyZ jde o novou zatéz pro advokat-
ni praxe, nafizenti si slibuje to, Ze advo-
katni praxe budou moci identifikovat
a reSit rizika, ktera by jinak nebyla zjis-
téna, a zabranit poruseni zabezpeceni,
k nimz by jinak doslo.

V porovnani s oznamenim o poruse-
ni zabezpeceni osobnich udajli neexis-
tuje jasna regulatorni historie ani poky-
ny, jak by v advokatnich kancelarich nebo
u jinych podobnych profesionalia méla byt
posouzeni vlivu provadéna.

V soucasné dob€ jsou posouzeni vlivu
na ochranu osobnich udaji rozmanita co
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do obsahu i metod a jsou vétSinou popu-
larni v zemich s tradici angloamerické-
ho prava.’ V Evropé vydal v roce 2014
ufad informac¢niho komisafe Spojeného
kralovstvi dokument ,, Privacy Impact As-
sessment Code of Practice” (Kodex posu-
zovdni vlivu na soukromi)® a francouzsky
organ pro ochranu udaji (CNIL) vydal
navod k posuzovani vlivu na soukromi
v roce 2015.7 Rovnéz Evropska komise
vydala doporuceni vyzyvajici k posuzo-
vani vlivu v souvislosti s ¢ipy RFID?® (ra-
dio frequency identifier chips), které vy-
ustilo v dohodu v daném odvétvi ze dne
12. 1. 2011, ,Privacy and Data Protection
Impact Assessment Framework for RFID
Applications” (Ramec pro posuzovani vii-
vit na soukromi a ochranu udajii u apli-
kaci RFID). Tento ramec byl schvalen
WP29 a slouzil rovnéz jako vzor pro
podobnou ,,vzorovou“ iniciativu u inte-
ligentnich méfica.’

Tato doporuceni jsou bohuzel kon-
krétni pro oblast, jiz se tykaji, a pravdé-
podobné je nebude mozné pouzit jako
zdroj praktickych pokyntll pro posuzova-
ni vlivu advokaty nebo podobnymi pro-
fesionaly v kontextu oznamovani poru-
Seni zabezpeceni osobnich udaja.

Advokattim, které zajima obecné poza-
di posouzeni vlivu na soukromi, mohou
pomoci vysledKky studie posuzovani vlivu
na soukromi financované Komisi (Ramec
posouzeni vlivu na soukromi u ochrany
osobnich udaji a prav na soukromi)."®

Souhrnné lze fici, Ze i kdyZ se samo na-
fizeni zabyva nékterymi aspekty posouze-
ni vlivu detailné, samotné praktické poza-
davky nejsou dosud znamy. Ocekava se,
ze dozorové urady a vySe uvedena Rada
poskytnou dalsi pokyny u chybéjicich
detailli, napf. ve vztahu k druhu opera-
ci zpracovani, v nichZ mohou byt tato
posouzeni vlivu vyzadovana.

Pienositelnost udaji

Subjekty udaji maji pravo od sprav-
ce obdrzZet kopii osobnich udajt, které
se na n€ vztahuji a které jsou nebo by-
ly zpracovany. Cl. 20 nafizeni vyzadu-
je, aby byly tyto udaje pfedany ve struk-
turovaném, bézné pouzivaném a strojové
citelném formatu.

Podle pokynit WP29 ohledné pra-
va na ,,prenositelnost udaji“ jsou poj-
my ,strukturovany*, ,bézné pouzivany“
a ,strojové Citelny“ souborem minimal-

nich pozadavkd, které by mély usnadnit
interoperabilitu formatu udaji poskytova-
nych spravcem udaji. Pokyny WP29 rov-
néz uvadeéji, Ze vzhledem k Siroké Skale
moznych typt udajt, které mize sprav-
ce udaju zpracovavat, GDPR neuklada
konkrétni doporuceni pro format t€chto
osobnich udaji, jeZ maji byt poskytnuty.

I kdyz je pozadavek na bézné pouzivany
a strojové cCitelny format snadno splnitel-
ny, otazka ,,strukturovanosti“ mize byt
zna¢nym problémem. Dokumenty, které
advokati pouzivaji, maji obvykle nestruk-
turovany obsah. Pro pfedavani uplnych
soudnich spist nebo pripadu ve struktu-
rovaném formatu neexistuje vSeobecné
prijimany format.

Vsichni advokati védi, jak predavat spi-
sy advokatnim kancelafim nov€ urCenym
byvalymi klienty, ale nékdy je presny for-
mat a struktura tohoto predani jiz v ob-
lasti, kde mohou mezi advokaty vznik-
nout spory. V budoucnosti tento problém
miuze vyzadovat dalsi regulaci advokatni-
mi komorami.

Schopnost sledovat prijemce
osobnich udaji

Spravci udaji maji povinnost byt schop-
ni sledovat prijemce osobnich udaji pa-
tficich konkrétni osobé (pfinejmensim
jméno a kontaktni udaje pro elektronic-
kou komunikaci). Toto je op€t povinnost,
kterou by fada advokatnich praxi splnila,
pouze pokud by ve svych IT systémech
provedla uréité zmény.

4 Vzhledem k tomu, Ze v dobé psani tohoto
dokumentu pracovni skupina zfizend podle €l. 29
stale shromazduje komentafe z(¢astnénych
subjektd k pokyniim ohledné posouzeni vlivu
na ochranu osobnich adajd (DPIA), revidovana
a koneéna verze by mohla byt publikovana
v priibéhu roku 2017 a mohla by obsahovat
objasnéni toho, co je u ¢innosti zpracovani
Lrozsahlé”.

5 Za zaklady posouzeni vlivu na soukromi se
povazuji posouzeni dopadu na Zivotni prostredi
pivodné z USA, viz ¢ast D1 dokumentu PIAF
na http://www.piafproject.eu/ref/PIAF_D1_21_
Sept2011Revlogo.pdf.

6 Viz https://ico.org.uk/media/for-organisations/
documents/1595/pia-code-of-practice.pdf.

7 Viz https://www.cnil.fr/fr/node/15798.

8 Viz doporuceni Komise 2009/387/ES na http://
eur-lex.europa.eu/LexUriServ/LexUriServ.
do?uri=0J:L:2009:122:0047:0051:CS:PDF.

9 Viz doporuceni Komise 2012/148/EU a jeho
schvaleni WP29 na http://ec.europa.eu/justice/
data-protection/article-29/documentation/opinion-
recommendation/files/2013/wp209_cs.pdf.

10 http://www.piafproject.eu/About%20PIAF.html.

"



	BA_GDPR_1
	BA_GDPR
	BA_9_2017_ccbe



